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TIETOLIIKENTEEN JA TIETOTEKNIIKAN MONIALAYRITYS

Yleistiedot yhtiosta

Cinia on suomalainen verkko-, ohjelmisto-
ja pilvipalveluita tarjoava tietoliikenteen ja
tietotekniikan monialayritys. Cinia toimii te-
leoperaattorina ja tuottaa monipuolisesti tie-
toliikenteen asiantuntija- ja yhteyspalveluita
seka tietoliikenneintensiivisten jarjestelmien
ja ohjelmistojen kehittamisen palveluita. Cinia
operoi omistamiaan tai asiakkaidensa omista-
mia tietoliikenneverkkoja.

Konserni muodostuu emoyhtié Cinia Oy:sta ja
emoyhtién omistamista tytaryhtidista C-Lion1
Oy, Cinia Cloud GmbH ja Netplaza Oy.

Cinia Yritysvastuuraportti 2018

Emoyhtié Cinia Group Oy vaihtoi toiminimen-
sa 1.1.2018 Cinia Oy:ksi.

Cinia Oy:n omistajat ja omistusosuudet: Suo-
men valtio c/o liikenne- ja viestintaministe-
ri6 77,528 %, Keskindinen Elakevakuutusyhtio
Ilmarinen 11,236 %, OP Vakuutus Oy 5,618 % ja
OP-Elakekassa 5,618 %.

Tamda raportti Roskee konsernin neljatta tili-
kautta.




Liiketoimintamalli ja toimintaymparisto

Cinia toimii Suomen ja kansainvalisen tietoliikenteen
Jja teleoperoinnin markkinoilla seka ohjelmisto- ja rat-
kaisupalveluiden markkinoilla. Cinian liiketoiminta-
malli jakautuu tietoverkkopalveluita tarjoavaan Verk-
kopalvelut-Lliiketoimintayksikkdon ja ohjelmisto- ja
ratkaisupalveluita tarjoavaan Ratkaisukehitys-liiketoi-
mintayksikkdon. Cinian palveluita tarjotaan yksityisen
ja julkisen sektorin asiakkaille.

Asiakassegmentit

Cinian asiakaskunta koostuu paaosin kansainvalisis-
ta korkean kapasiteetin tarpeen yrityksista ja toisaalta
taas kansallisista toimijoista, jotka tarvitsevat luotetta-
via tiedonsiirtopalveluita, ohjelmisto- ja pilvipalveluita.

Cinialla on erikoisosaamista muun muassa liikenne-,
turvallisuus-, terveys-, finanssi-, energia- ja teolli-
suustoimialoilla seka datakeskus- ja teleoperaattori-
asiakkaiden palvelemisessa.

Liikennetoimialalle Cinia toimittaa varmennettuja tie-
toliikenneyhteyksia turvaamaan liikennejarjestelmien
tietoliikennetta seka teknista operointia ja kunnossapi-
toa niin tieliikenteessq, rautateilla, lentoasemalla, sa-
tamissa, teollisuudessa kuin monissa erikoiskohteissa.

Terveys- ja hyvinvointialalle Cinia toimittaa raataloi-
tyja ratkaisuja laadunseurannan, raportoinnin, toimin-
nanohjauksen ja omahoidon tarpeisiin.

Datakeskusliiketoiminnalle luotettavat ja varmistetut
tietoliikenneyhteydet ovat edellytys keskeytykset-
tédman palveluymparistdon luomisessa. Cinian vahva

Cinialla on Suomessa ja Pohjois-Euroopassa yhteen-
sa 15 000 kilometria optista runkoverkkoa. Kansain-
valiset yhteydet Keski-Eurooppaan kulkevat vuonna
2016 kayttddnotetun huipputehokkaan Cinia C-Lion1
-merikaapelin kautta.

kuituoptinen runkoverkko ja C-Lioni-merikaapeli-
yhteys Saksaan takaavat suorimman ja nopeimman
reitin Eurooppaan mista tahansa Suomessa. Vengjan
rajalla olevat Cinian verkkoliikenteen liityntapisteet
mahdollistavat nopeat yhteydet aina Aasiaan asti.

Cinia tuottaa finanssialan ja taloushallinnon toimijoille
ohjelmistojen ja sahkoisten palvelujen tuotekehitysta
konsultoinnin ja projektitoimitusten puitteissa kehit-
tamalla responsiivisia web-kayttéliittymia, API-kehi-
tysta ja integrointeja, pilvipalveluita seka ratkomalla
vanhojen jarjestelmien modernisointiin liittyvid haas-
teita seka ohjelmistokehityksen etta laadunvarmis-
tuksen alueilla.

Cinia toimii teollisuuden tuotekehityskumppanina
vaativissa ohjelmistokehityksen ja laadunvarmistuk-
sen tehtavissa auttaen teollisuusyrityksia hyédynta-
maan kullekin sopivalla tavalla digitalisaation ja Teol-
lisen Internetin (loT) mahdollisuuksia.

Sidosryhmat ja sidosryhmavuorovaikutus

Cinian sidosryhmia ovat asiakkaat, henkildstd ja
kumppanit seka konsernin omistajatahot ja toimialoja
saantelevat viranomaiset.

Cinian tarkeimpia tehtavia ovat Suomen kansainva-
listen ja kansallisten tietoliikenneyhteyksien moni-
puolistaminen ja kyberturvallisuuden lisadminen se-
ka digitalisaatioratkaisujen kehittaminen erityisesti
kansallisesti kriittisia palveluja tarjoavien toimijoiden
avuksi. Tata tehtavaa omistajat odottavat yrityksen
tekevan omistaja-arvoa kasvattaen, hyvia hallinto- ja
palkitsemistapoja noudattaen seka osoittaen korkeaa
vastuullisuutta vero- ja yrityskansalaisena. Omistaja-
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tahojen yhdyshenkiloille Cinia jarjestaa kahdesti vuo-
dessa omistajainfotilaisuuden, jossa yritys kuvaa toi-
mintaansa erityisesti omistajien odotuksiin nahden.

Cinia toimii laheisessa yhteistydssa ja vuorovaikutuk-
sessa eri viranomaisten kanssa esimerkiksi toimin-
taansa tarvittavissa lupaprosesseissa ja toimittamalla
ennakkotietoa myods tyén alla olevista hankkeistaan.

Cinian valtakunnallisen verkon kannalta kaupungit,
kunnat ja ELY-keskukset ovat myoés keskeinen sidos-
ryhma.




“Great Food, Great Compar

Kansalaiset, yritykset ja koko yhteiskunta ovat yha
riippuvaisempia digitaalisista palveluista ja yhteyk-
sista. Cinian varmennettu ja korkean kaytettavyyden
tarjoava verkkoinfrastruktuuri mahdollistaa innovaati-
ot, kasvun ja kehityksen.

Suomessa Cinian verkko seuraa fyysiselta sijainnil-
taan paaasiassa rautatieverkkoa ja sahkonsiirron kan-
taverkkoa.

Cinia ei operoi kaupallisessa toiminnassa olevia mo-
biiliverkkoja. Cinian runkoverkko tukee palvelujen toi-
mittamista paatelaiteriippumattomasti.

Suomen ja Saksan yhdistava merikaapeli on ollut yksi
Suomen hallituksen ja EU:n karkihankkeista. Kaape-

Olennaiset tapahtumat tilikaudella

Cinia hankki omistukseensa 4.6.2018 Netplaza Oy:n.
Netplaza on oululainen tietoverkkopalveluita tarjo-
ava yhti6é. Netplaza on toimittanut yritysten ja kun-
tien tietoverkkopalveluita jo yli 20 vuotta erityises-
ti Pohjois-Pohjanmaalla. Viime vuosina Netplaza on
menestynyt lisaksi seudullisten valokuituverkkojen
suunnittelu- ja operointipalvelujen tarjoajana ja on
tassa markkinassa yksi Suomen johtavia toimijoita.

Cinia panosti edelleen liiketoiminnan kasvattamiseen
kansainvalisessa yhteyspalvelutoiminnassa. Kansain-
valisen yhteyspalvelutoiminnan keskeisena osana on
vuosina 2015 - 2018 tehty investointi C-Lioni-meri-
kaapelijarjestelmaan. Cinia jatkoi C-Lioni-merikaa-
pelijarjestelman haaroituksen rakentamista Hangon
kohdalla. Haaralla saatava toinen kaapelin rantautu-
minen Suomeen varmentaa yhteytta ja lyhentaa yh-
teysreittia Euroopasta Lansi-Suomeen ja muihin poh-
Jjoismaihin.

Cinia laajensi tilikauden aikana kansainvalista verk-
koaan ja toi uusia reittivaihtoehtoja muun muassa
Tukholmaan ja Amsterdamiin. Euroopan ja Vengjan
seka Euroopan ja Aasian valisten yhteystarpeiden
kasvaessa uudet yhteydet vahvistavat Cinian asemaa
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li rakentaa osaltaan Euroopan digitaalisia sisamark-
kinoita tehostamalla ja varmentamalla pohjoisten
alueiden datayhteyksia. Se mahdollistaa vaihtoehtoi-
sen, suoran reitin entiselle Ruotsin kautta kulkevalle
reitille. Koska C-Lion1 on lyhyempi ja suorempi, se tuo
etuja pienemmasta latenssista eli siirtoaikaviiveesta.

Samalla tietoliikenneyhteys vahvistaa Suomen ase-
maa idan ja lannen markkinoiden valisena kauttakul-
kureittind. Merikaapeli on osa Cinian kansainvalista
runkoverkkoa. Merikaapelin kapasiteetti antaa kasvu-
mahdollisuudet seka nykyisille etta uusille palveluil-
le Suomessa.

idan ja lannen seka Pohjoismaiden ja Keski-Euroopan
valisena toimijana.

Cinia myi joulukuun lopussa Suomen FErillisver-
kot -konsernin tytaryritys Leijonaverkot Oy:lle Lion-
cloud-pilvipalveluliiketoiminnan.  Pilvipalvelu pe-
rustuu itse kehitetylle Lioncloud-palvelualustalle ja
palvelu tarjoaa korkeat turvaominaisuudet kasitta-
van yksityispilviratkaisun. Solmittu sopimus vauh-
dittaa Lioncloud-pilvipalvelun ja alustan kehitysta.
Cinia tarjoaa jatkossa strategiansa mukaisesti koko-
naisratkaisuja, ja nyt niiden osana Lioncloud-palvelua
kumppaninsa Erillisverkkojen kanssa.

Ohjelmistopalveluissa Cinia sai hyvia avauksia pal-
velualustaratkaisuissa muun muassa ValueNet-kon-
septilla toteutetussa Viljapassi-ratkaisussa. Viljapassi
on likketoimintaekosysteemi, jonka ansiosta niin yksit-
taiset viljelijat kuin maatalouden organisaatiot paase-
vat ensi kertaa hydédyntamaan alan runsaita datavir-
toja ilman jarjestelmakohtaisia rajoituksia.

Cinialle vuonna 2017 myoénnetty Kyberturvallisuus-
sertifikaatti — Finnish Cyber Security Certificate uusit-
tiin lokakuussa 2018.



YHTEISKUNTAVASTUU OSAKSI PAIVITTAISTA
LIIKETOIMINTAA

Kestava lilke-

toiminta

Cinian tavoitteena on tuoda yhteiskuntavas-
tuu osaksi paivittaista liiketoimintaa: johtamis-
ta, kehittamista ja asiakasratkaisuja. Yhtidossa
koetaan tarkeaksi toimia ymparistén kannalta
kestavalla tavalla, ja kiinnittaa jatkuvasti huo-
miota omaan energian kulutukseen ja materi-
aalitehokkuuteen.

Cinian positiivinen yhteiskunnallinen vaikut-
tavuus tulee energia- ja materiaalitehokkuut-
ta parantavien tietoverkko- ja ohjelmistopal-
velujen kautta. Sahkdnkulutus on keskeinen
tekija Cinian koko toimialan ymparistovaiku-
tuksia arvioitaessa, ja erilaisilla toiminnan te-
hokkuutta parantavilla digitalisaatioratkai-
suilla voidaan vaikuttaa merkittavasti myos
toimialan materiaalitehokkuuteen.

Cinian tuotteiden ja palvelujen avulla asiakkaat
ovat jo saavuttaneet merkittavia tuloksia oman
ymparistdjalanjalkensa pienentamisessa.

Cinian kestavan kehityksen ohjelmaan on va-
littu ne tavoitteet, joiden toteutumista Cinia
pystyy parhaiten tukemaan omalla osaami-
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Ciniassa

sellaan, palveluillaan ja tuotteillaan. Naiden
teemojen piirissa yhtié on asettanut toimin-
taan liittyvia tavoitteita, joilla koko likketoimin-
nan positiivista vaikuttavuutta voidaan lisata
yhdessa Cinian asiakkaiden kanssa.

Cinian vastuullisuuden painopisteitd ovat
kyberturvallisuus, yhteiskunnan toimintavar-
muuden turvaaminen, vastuullisuus tydnan-
tajana, taloudellinen vastuullisuus seka vas-
tuullinen viestinta. Henkilostdn henkinen ja
fyysinen vireys seka luottamuksen ja arvos-
tuksen kautta syntyvan hyvinvoinnin kehitys
on asetettu yhdeksi ldhivuosien toiminnan ke-
hittdmisen painopistealueeksi.

Valitut vastuullisuuden teemat ovat:

» Terveys ja hyvinvointi;
» Edullista ja puhdasta energiaa;

» Kestavaa teollisuutta, innovaatioita ja
infrastruktuureja.




Taloudellinen vastuu

Arvio taloudelllisesta asemasta ja keskeiset tunnusluvut

Konsernitilinpaatdkseen on yhdistetty Cinia Oy (emo-  sa 2018 hankitut tytaryhtiét. Cinia-konsernin lilkkevaih-
yhtio), C-Lion1 Oy, Cinia Cloud GmbH ja Netplaza Oy, to vuonna 2018 oli 45,68 miljoonaa euroa. Liiketulos
seka sen lilketoimintaa harjoittamattomat joulukuus-  oli voitollinen 2,21 miljoonaa euroa.

Konsernin taloudellista asemaa ja tulosta kuvaavat
seuraavat tunnusluvut:

Cinia-konserni (milj. Euroa) 2018 2017
Liikevaihto 45,68 40,64
Liikevoitto/-tappio +2,.21 +1,76
Liikevoitto % liikevaihdosta 4.8 % 43 %
Oman paaoman tuotto % (ROE) 22% 0.7 %
Sijoitetun padoman tuotto % (ROI) 28% 21%
Omavaraisuusaste (%) 452 % 45,4 %
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Investoinnit tilikaudella

Tilikauden bruttoinvestoinnit olivat 10,9 miljoonaa euroa (2017: 7,0).

Konsernin oman henkiléston tyéta investointeihin sisaltyy 0,4 miljoonan euron arvosta.

Verojalanjalki

Cinian veroasioiden johtamisessa keskeisella sijalla
on veroriskien tunnistaminen ja valttaminen. Liiketoi-
mintaa koskevien paatésten verovaikutukset kartoi-
tetaan, mutta paatdkset tehdaan tarkoituksenmukai-
suuden ohjaamina. Tulkinnanvaraisissa ja verotuksen
erityisasiantuntemusta edellyttavissa asioissa yhtio
kayttaa ulkopuolisia asiantuntijoita oikeiden toimin-
tatapojen varmistamiseksi. Verot maksetaan siihen
valtioon, jonne ne liiketoiminnan perusteella kuuluu
maksaa.

VEROJALANJALKI
tuhat €

Tilikaudella 2018 Cinia maksoi kaikki tuloveronsa
Suomeen. Yhtiolla ei ole maksamattomia veroja.

Verot on esitetty suoriteperusteisesti. Numeeriset
tiedot sisaltavat kaikki olennaiset verolgjit. Tilikaudel-
ta maksettavat valittomat ja tilitettavat verot perus-
tuvat kirjanpidon tietoihin. Tilikaudelta maksettavien
valillisten verojen maara on tuotettu laskennallisesti
kulujen tai kulutuksen perusteella. Valillisista valmis-
teveroista on huomioitu tuotannon sahkémenoihin si-
saltyva laskennallisesti arvioitu sahkévero.

2018

15

10

. Tilikaudelta valittomasti maksettavat verot

Tilikaudelta valillisesti maksettavat verot

| Tilikaudelta tilitettavat verot
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2017

Liikevaihdosta syntynyt veroja:
+ 2018; 33 %

© 2017: 32 %




YHTEENVETO (tEUR) 2018 2017

Tilikaudelta valittdomasti maksettavat verot 3715 2 868
Tilikaudelta valillisesti maksettavat verot 116 101
Tilikaudelta tilitettavat verot 11 450 10 009
Saadut avustukset o] 43
VEROJALANJALKI YHTEENSA 15 281 13 021
LIKEVAIHTO 45 675 40 637
TULOS ENNEN VEROJA 1193 347
LIKEVAIHDOSTA SYNTYNYT VEROJA 33% 32%

TILIKAUDELTA MAKSETTAVAT VALITTOMAT VEROT (tEUR)

Tuloverot 249 60
Tydnantajamaksut 3337 2775
Varainsiirtoverot 86 0
Muut verot 43 33
TILIKAUDELTA MAKSETTAVAT VALITTOMAT VEROT YHTEENSA 3715 2868
TILIKAUDELTA MAKSETTAVAT VALILLISET VEROT (tEUR) 2018 2017
Valmisteverot 42 42
Vahennyskelvottomat arvonlisaverot 60 48
Muut verot 14 11
TILIKAUDELTA MAKSETTAVAT VALILLISET VEROT YHTEENSA 116 101
TILIKAUDELTA TILITETTAVAT VEROT (tEUR) 2018 2017
Palkkaverot 5631 4 947
Arvonlisaverot 5819 5062
TILIKAUDELTA TILITETTAVAT VEROT YHTEENSA 11 450 10 009
SAADUT TUET JA AVUSTUKSET (tEUR) 2018 2017
Avustukset ja korvaukset 0 43
TILIKAUDELLA SAADUT TUET JA AVUSTUKSET YHTEENSA o) 43
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Raportointi ja valvonta

Hallitus vastaa sisaisen valvonnan, sisdisen tarkas-
tuksen ja riskien hallinnan jarjestamisesta. Cinia kon-
sernin yhtididen sisainen tarkastus toteutetaan Cinia
Oy:n hallituksen ja toimitusjohtajan valvonnassa. Si-
saisen tarkastuksen kohteena vuonna 2018 oli myyn-
nin prosessien arviointi.

Cinian Corporate Governance -ohje (hallintokoodi)
maarittelee yhtidn hallituksen ja johdon vastuunjaon,

Riskit ja riskien hallinta

Riskienhallinta on osa Cinian strategiaprosessia ja
hallintotapaa. Se toteutetaan yhtion turvallisuuspoli-
tiilkassa kuvatun vuosikellon mukaisesti. Riskiraport-
tien pohjalta laaditaan toimintasuunnitelmat kes-
keisimpien riskien hallitsemiseksi, ja suunnitelmien
toteutumista seurataan johtoryhmassa ja hallituk-
sessa. Konsernijohtoryhman valmisteluelimena toimii
Turvallisuus- ja riskienhallinnan johtoryhma.

hyvaksymismenettelyt, hankintamenettelyt ja imma-
teriaalioikeuksien suojaamisen. Corporate Governan-
ce -ohje paivitetaan vuosittain hallituksessa. Yhtids-
sa paivitettiin lahipiiriohje ja otettiin kayttédn Code of
Conduct -ohjeistus ja lahjonnan vastaiset periaatteet
(eettinen toimintaohje). Eettisesta toimintaohjeesta
jarjestetaan verkkokoulutus koko henkilostolle alku-
vuonna 2019.

Riskienhallinnan paatavoitteena on tukea Cinian stra-
tegisten tavoitteiden ja muiden avaintavoitteiden
saavuttamista suojaamalla niita yllattavilta riskeilta.
Kokonaisvaltainen riskienhallinta tukee liiketoiminta-
mahdollisuuksien tunnistamista ja hyodyntamista se-
ka vahvistaa Cinian yrityskuvaa.

Cinian Turvallisuuspolitiikka tarkistettiin vuonna 2018
ja se on julkaistu yhtion verkkosivuilla www.cinia.fi.
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Cinian asiakastyytyvaisyys

Cinia on asiantuntijaorganisaatio ja sen toiminta on
palvelu- ja projektiliiketoimintaa, jossa Cinian huip-
puasiantuntijat toimittavat ja yllapitavat mm. verkko-
ja ohjelmistopalveluita. Palveluliiketoiminnan ja asia-

Taloustutkimus toteutti asiakastutkimuksen Ci-
nia Oy:n toimeksiannosta loppuvuodesta 2018.
Tutkimus toteutettiin puhelinhaastatteluina, ja
siihen vastasi yhteensa 101 Cinian asiakasta.

Vastaavat tutkimukset on toteutettu kuutena
vuotena vastaavaan aikaan ja tuloksia on verrat-
tu naiden tutkimusten tuloksiin soveltuvin osin.
Tutkimus on toteutettu Corporate 360" CUSTO-
MER -tutkimuskonseptilla, joka on Taloustutki-
muksen tutkimustuote asiakastyytyvaisyyden
ja asiakasuskollisuuden mittaamiseen. Konsepti
perustuu kansainvaliseen malliin.

kaspalvelun merkityksen korostuminen on toiminut
kimmokkeena Cinian toiminnan kehittamisessa, jon-
ka tavoitteena on parhaan mahdollisen asiakaskoke-
muksen luominen Cinian asiakkaille.

Asiakkaiden kokonaistyytyvaisyys Ciniaan on erittain hyvalla
ja myos aiempaa paremmalla tasolla

Asiakkaiden kokonaistyytyvaisyys Ciniaan on erittain
hyvalla ja myos aiempaa paremmalla tasolla. Koko-
naistyytyvaisyyttd mittaava CSI (Customer Satisfac-
tion Index) eli taysin ja hyvin tyytyvaisten asiakkaiden
osuus on 87. Tama ylittaa selvasti konseptin tavoite-
tason 65 ja myods Taloustutkimuksen tietopankin kes-
kiarvon 67. Asiakkaiden tyytyvaisyysarviot myyntiin,
palvelupaallikdn toimintaan, toimituksiin seka ratkai-
suihin ja palveluihin ylittavat kaikkien kohdalla sel-
vasti ja myods aiempaa selvemmin tavoitetason.

Cinian suositteluhalukkuutta mittava nettosuosittelu-
nindeksi (NPS) on erinomaisella tasolla, Cinian NPS

NPS
NETTOSUOSITTELUINDEKSI: SUOSITTELIJAT - KRIITIKOT

. Suosittelijat
. Passiiviset
. Kriitikot
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on kehittynyt positiivisesti aiemmasta ja on nyt 48
(vuonna 2017 oli 38.)

CINIAN IMAGO ON KEHITTYNYT POSITIIVISESTI

Tutkimuksen mukaan Cinian yrityskuva on asiakkai-
den keskuudessa kokonaistasolla varsin hyva ja ke-
hittynyt entistd paremmaksi vuodesta 2017. Asiakkaat
kokevat Cinian turvallisena yhteistydkumppanina, us-
kottavana, hyvamaineisena, luotettavana ja toiminta-
varmana, joustavana seka asiakaslahtoéisena.

Csl
KOKONAISTYYTYVAISYYS: TOP2BOX

. Taysin tyytyvainen

. Hyvin tyytyvainen
. Tyytyvainen




Asiakastyytyvaisyys Netplaza

Netplaza on profiloitunut ensisijaisesti operaattori-
na: sen paatuotteita ovat olleet yritysliittymat, palve-
linratkaisujen seka www-hotellipalvelujen toimitus,
tietoliikenneyhteysratkaisut taloyhtidille seka alu-
eelliset operaattoripalvelut valokuituliiketoimintaa
harjoittaville verkkoyhtidille ympari Suomen. Vuon-
na 2018 Netplazassa kaynnistyi myds laaja-alaisempi
asiantuntijatoiminta liittyen kokonaisratkaisujen toi-
mittamiseen valokuituliiketoimintaa kaynnistaville tai
jo harjoittaville toimijoille.

Netplaza on jo vuosien ajan ollut toimialansa karjessa
asiakastyytyvaisyyskyselyissa. Vuonna 2018 kyselyn
toteutti Onway Oy ja siihen vastasi 75 Netplazan asi-
akasta. Kysely toteutettiin sdhkdisena web-kyselyna
marras-joulukuun 2018 aikana.

Asiakkaiden antamien pisteiden keskiarvo Netplazan
toiminnasta on erinomainen: 5,13 pistetta kuudesta,
mika on kyselyn maksimi. Kaikkein tyytyvaisimpia
asiakkaat ovat olleet Netplazan toimitusprosessiin
ja asiakaspalveluun. Talla tuloksella Netplaza sijoit-
tuu toimialallaan pronssisijalle: kaikkiaan kyselyssa
oli mukana 150 toimialan yritysta. Netplazan pisteet
nousivat viime vuodesta hieman.

Suositteluhalukkuutta mitattiin nyt ensimmaista ker-
taa: Net Promoter Score oli 60. Suosittelijoita oli 68,
neutraaleja 24 ja arvostelijoita 8. Tulosta voidaan pi-
taa erinomaisena.

NPS
NETTOSUOSITTELUINDEKSI: SUOSITTELIJAT - KRIITIKOT

. Suosittelijat
. Passiiviset
. Kriitikot
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ASIAKASESIMERKKI

Oivaltava verkko tuo joustavuutta
VR-Yhtyman liiketoimintoihin

VR-Yhtyman paakonttori muutti toukokuussa
2018 Helsingin paarautatieasemalta Yleisradi-
on Isoon pajaan Helsingin Pasilaan. Uudet tilat
tarjoavat paakonttorin noin 800 tydntekijalle,
kuudessa kerroksessa sijaitsevia erilaisia tyos-
kentelypisteitd, joista voi valita sopivan paikan
tyopaivan sisallon mukaan. Liikkuva tyd vaatii
langattoman, varmasti toimivan verkon. VR:n
valinta oli Ciscon oivaltava verkko Cinian toi-
mittamana palveluna.

- Junaliikenteelle on erittain tarkeaa, etta
tietolilkkenne toimii aukottomasti. Muutto tar-
josi mainion tilaisuuden uusia vanhentunei-
ta laitteita ja parantaa verkkoyhteyksia. Uusi
Ciscon oivaltavan verkon teknologia, sen mo-
nipuoliset toiminnallisuudet ja palveluna tar-
jottava kokonaisuus nayttivat hyvilta, ja kun
ratkaisukin oli kustannustehokas, niin lahdim-
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me uudistamaan verkkoamme Cinian kanssa,
kertoo VR-Yhtyman yritysverkosta vastaava
IT-asiantuntija Erkki Honkanen.

VR:n oivaltavan verkon ratkaisu on tassa mit-
takaavassa Suomen ensimmainen ja yksi Eu-
roopan ensimmaisista toteutuksista. Uusi, no-
peampi ja turvallinen verkko on toiminut hyvin.

- Meilld on nyt Ciscon valikoimista uudet
LAN- ja WLAN-laitteet, jotka mahdollistavat
oivaltavan verkon pystyttamisen. Cinia toimit-
taa meille tdman kokonaisuuden palveluna.
Kaytdssdmme on nyt taysin uuden sukupol-
ven ohjelmisto-ohjattu verkkoratkaisu, joka
on suorituskykyinen, tietoturvallinen ja tukee
noin 800 VR:n tyéntekijan lilkkkuvuutta, Honka-
nen kertoo.




VRN YRITYSVERKKO ENNAKOI JA
VARMISTAA

Oivaltava verkko toi useita uudistuksia VR:n yri-
tysverkkoon. Yhtenaisen LAN- JAWLAN-verk-
koalustan ja IP-osoitteesta riippumattoman
verkkosegmentoinnin myéta kayttajat ja lait-
teet voivat lilkkua saumattomasti tyopisteelta
toiselle. Osana Ciscon oivaltavan verkon koko-
naisuutta on Identity Service Engine -alustalle
toteutettu verkon roolipohjainen paasynhallin-
ta, joka varmistaa kayttgjille, seka kaikille verk-
koon kytkeytyville erilaisille laitteille tietotur-
vallisen paasyn palveluihin.

- Kun omia tyopisteita ei ole, perustuu
tyoskentelymme liikkuvuuteen ja langattoman
verkon kayttéon. Verkkoavaruus sailyy laitteen
tunnuksen mukana, vaikka Skype-puhelun ai-
kana liikkuisikin paikasta toiseen. Verkon va-
kauden lisaksi uudistus nakyy arjessamme
tydn tehostumisena tietoliikenneverkon ka-
pasiteetin monikertaistuttua, Erkki Honkanen
kertoo.

Ciscon oivaltavan verkon ratkaisuun kuuluu
useita eri moduuleita. VR:in verkon paasyn-
hallinta hoidetaan pilvipalvelussa toimivalla
Cisco Identity Service Engine -alustalla. Sen
avulla maaritelldan kayttajapolkuja: milla lait-
teilla kukin verkkoon paasee, ja mihin kaikkial-
le hanella on paasy.

Oivaltava verkko nakyy positiivisesti myés Ci-
nian palveluna tuottamassa verkon yllapi-
dossa. Oivaltava verkko muodostaa ohjelmis-
to-ohjattavan infrastruktuurin, missa uusien
palveluiden kayttéénotto on nopeampaa, yk-
sinkertaisempaa ja vahemman virhealtista.
Oivaltava verkko kerda reaaliaikaista verkon
tilannetietoa osaten ennustaa mahdollisia vi-
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katilanteita, jolloin Cinian yllapito voi tehda
tarvittavat korjaukset ennen vian ilmenemista.
Oivaltavan verkon avulla Cinialla on mahdolli-
suus antaa VRin IT-yksikdlle taysi nakyvyys yl-
lapidettavaan jarjestelmaan.

- Nykyinen tietoliikennekokonaisuus halli-
taan yhden jarjestelman, DNA Centerin kautta
ja samalla ohjelmistolla nahdaan myos verkon
tilannekuva ja terveystila. Kun verkkovikoja
yleensa selvitelladn paivia, ratkaistaan nyt sa-
moja tilanteita parhaimmillaan tunnissa. Jos-
kus jopa ennen kuin kayttaja ehtii ongelmasta
raportoida, saati huomata sita. Tama on oival-
tavan verkon ominaisuus, joka aidosti paran-
taa tyon laatua, toteaa Honkanen.

OIVALTAVA VERKKO LAAJENEE
ALUEVERKKOIHIN

Paakonttorin lisaksi VR:lla on 10 alueverkkoa ja
yli 7500 tydntekijaa.

- Jokainen alueverkko toimii saman tapai-
sesti kuin paakonttori. Kun kaikkialla on tule-
vaisuudessa oivaltavat verkot, saamme no-
peutettua alueverkkojen kayttdonottoa ja
huoltoa ympari maan. Laitekannan vanhetes-
sa ja tuen paattyessa alueverkkojen uudistus
etenee vuosien kuluessa yksi kerrallaan ja kat-
taa lopulta koko maan, visioi Honkanen.

Uudistushanke yhteistydssa Cinian kanssa on
sujunut hienosti. Asiakasta on pidetty hyvin
ajan tasalla ja hankkeeseen liittyvia asioita on
mietitty yhdessa.

- Kylld ehdottomasti voin suositella Cinian
asiantuntevia palveluja. Heidan osaamisensa
verkkopuolella on huippuluokkaa. Cinialaiset
tietavat, mista puhuvat, toteaa yritysverkos-
ta vastaava IT-asiantuntija Erkki Honkanen,
VR-Yhtyma Oy:sta.




ARVOSTAMME KESTAVAN KEHITYKSEN TOIMINTAA

Ymparistovastuu

Cinia-konserni toimii alalla, jossa ymparisto-
vastuullisuuden arvostus on merkittava. Cinian
omistajat, asiakkaat, kumppanit ja toimitta-
jat arvostavat kestavan kehityksen toimintaa.
Cinian tekemilld investoinneilla (esimerkiksi
tietoliikkenneinfrastruktuuri) ja tarjoamilla pal-
veluilla (ohjelmisto-, pilvi- ja tietoliikennepal-
velut) voidaan parantaa ja kehittad yritysten
Jja yhteiskunnan toimintaa ymparistoystavalli-
semmaksi esimerkiksi vahemmilla paastailla,
liikkumista ja logistiikkaa tehostavilla ratkai-
suilla ja ymparistdn kuormittumisen huomioi-
villa teknologiavalinnoilla.

Cinian oma toiminta edistaa vahapaastaisia ja
ymparistdystavallisia ratkaisuja. Esimerkkina
voidaan mainita tietoliikenneverkkojen kautta
tarjottaviin yhteyspalveluihin tukeutuvat da-
takeskukset, jotka toiminnassaan pyrkivat ak-
tiivisesti optimoimaan energian kulutusta ja
tarjoamaan syntyva hukkaldampé ldhiymparis-
tédnsa hyédynnettavaksi.
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Suomessa datakeskusten saatavissa on ver-
rattain edullista energiaa, joka on tuotettu va-
hapaastoisella vesivoimalla. Hyvaan ja luotet-
tavaan tietoverkkoinfrastruktuuriin perustuen
Cinian tavoitteena on mydtavaikuttaa data-
keskusten sijoittumiseen juuri Suomeen ja
Pohjoismaihin tasapainottamaan energiata-
setta laajemmin koko Euroopan nakékulmas-
ta arvioituna.

Cinian asiakkaiden vaatimuksiin sisaltyy kas-
vavasti myds ymparistébnakdkohtia palvelujen
tuottamiseen liittyen seka toimittajavalintoja
tehtaessa. Hankkiessaan palveluita ja teknisia
ratkaisuja Cinia pyrkii toiminnassaan varmis-
tamaan myds kumppaniensa ja alihankkijoi-
densa ja teknologiatoimittajiensa ymparistd-
vastuullisen toiminnan. Esimerkiksi vanhojen
laitteistojen ja mastojen uusimisen yhteydes-
sa ongelmajatteen tunnistaminen on tarkeaa
ja jatkokasittelyt sen mukaisesti. Konsernita-
solla Cinialla syntyvan jateaineen maaraa ja
koostumusta on systemaattisesti alettu seu-
rata vuodesta 2015 alkaen.




Sahkon kayttd ja kulutus ovat keskeisia teki-
joéita Cinia-konsernin toimialan ymparistdvai-
kutuksia arvioitaessa, ja erilaisilla toiminnan
tehokkuutta parantavilla digitalisaatioratkai-
suilla voidaan vaikuttaa merkittavasti myos
toimialan materiaalitehokkuuteen. Energia-
tehokkuudella on tarkea merkitys myés liike-
toiminnan taloudellisuuden kannalta. Energi-
an kaytén tehokkuus on yksi laitetoimittajien
valintakriteereistd Cinia-yhtidissa. Cinialla on
sahkoé- ja elektroniikkaromun (SER) asiallista
keraamista ja kasittelya varten palvelusopi-
mus kumppanin kanssa, joka huolehtii romun
asianmukaisesta jatkokasittelysta. Palvelus-
opimukseen sisaltyy erillisena myds tieto-
turvamateriaalin  (kovalevyt, muistiyksikat,
USB-laitteet, levykkeet ynna muut sellaiset)
havittaminen ja tdhan liittyvan tuhoamisdo-
kumentaation hallinta.
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Usealla eri paikkakunnalla ja toimipisteissa
toimiva Cinia pyrkii konsernin kattavilla tar-
peellisilla yhteisilla kaytannéilla, kuten esi-
merkiksi matkustuspolitiikalla, ohjaamaan
henkilostéa kayttdmaan aktiivisesti julkisia
liikennevalineitd sekd yhdistelemaan pala-
vereita ja korvaamaan niita verkkokokouksil-
la mahdollisuuksien mukaan. Tyétehtavien
mahdollistamissa rajoissa Cinia tarjoaa henki-
&stélleen myds joustavasti mahdollisuuden
etatydhén, minka tavoitteena on osaltaan
myos keventaa elin- ja toimintaymparistol-
lemme aiheutuvaa kuormaa.

LAITETILOJEN SAHKONKULUTUS

» 1791 M\¥h

» 69 MWh
Saksa
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Sosiaalinen vastuu

Henkilosto

Cinialle yksi menestyksen edellytys ja tarkea padaoma
on tyytyvainen ja tydstaan innostunut henkildstd. Pa-
nostamalla henkiléston hyvinvointiin seka ammatilli-
sen osaamisen kehittdmiseen Cinia voi taata korkea-
laatuisen ja asiakkaiden tarpeet tayttavan toiminnan.
Henkildston terveyden, tydturvallisuuden ja tyokyvyn
varmistaminen on keskeinen osa Cinian johtamista ja
paivittaista toimintaa.

Cinian henkildstdstrategian paamaarana on edistaa
yrityksen liikketoiminnan tavoitteiden saavuttamista
samalla tukien henkiléstdon hyvinvointia. Palvelu- ja
asiantuntijayrityksena henkildstd on yrityksen tarkein
voimavara. Henkildéstostrategian paatavoitteina on
varmistaa henkildstdn saatavuus, sitoutuminen yri-
tykseen, motivaatio ja jatkuva kehittdminen.
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Keskiarvo tydsuhteen kestosta Cinialla oli vuonna
2018 6,9 vuotta. Suurin osa henkildstosta (59%) on
tyéskennellyt Cinialla alle viisi vuotta. Noin kolmas-
osalla henkildstosta tydsuhteen kesto on 5-15 vuot-
ta ja 13%:lla tydsuhde on kestanyt yli 15 vuotta. Tyo-
suhde paattyi vuoden 2018 aikana 51 henkildlta, joista
20:lla paattymisen syy oli muu kuin oma irtisanoutu-
minen, esimerkiksi maaraaikaisen tyésuhteen paatty-
minen tai liiketoimintakauppa. Tydvoiman tarjonta ja
kysynta ovat ohjelmistokehittgjien osalta Suomessa
epatasapainossa, joka aiheuttaa myos Cinialla toimi-
alalle tyypillista vaihtuvuutta.
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Yhteisen toimintakulttuurin kehittaminen

Cinian yhteisen toimintamallin ja -kulttuurin kehitta-
minen on olennainen osa henkildstdstrategiaa. Ta-
voitteena on luoda tydn tekemisen puitteet, jotka
sujuvoittavat arkea ja mahdollistavat jokaisen tydn-
tekijan onnistumisen omassa tyéssaan riippumatta

Sisainen tiedonkulku

Liiketoiminta usealla eri paikkakunnalla ja lukuisissa
toimipisteissd muodostaa haasteen sisaiselle tiedon-
kululle ja viestinnalle. Cinialla jarjestetaan kuukausit-
tain lilkketoimintakohtaiset kuukausi-infot seka koko
Cinian vuorovaikutteinen cinfo-tilaisuus, jossa kasi-
telldan kulloinkin yhtién ja henkildstdn nakokulmasta
ajankohtaisia asioita ja teemoja.

Vuosittain jarjestetaan myds henkildstéa osallistava
Kick Off -paiva, jonka tarkoituksena on parantaa hen-
kildstéon Cinia-ymmarrysta, keskustella ajankohtaisis-
ta asioista seka kehittda yhteisia toimintatapoja.
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tyéroolista tai vastuualueesta. Cinialaisen toiminta-
kulttuurin kehittyminen varmistetaan luomalla fyysi-
nen, virtuaalinen ja sosiaalinen tydymparisté ja joh-
tamismalli, jotka tukevat liiketoiminnallisia tavoitteita.

Cinian intranet, cintra, toimii yhtién sisdisena viestin-
tdkanavana. Taysin uusi, vuorovaikutteisempi intranet
ja virtuaalinen kohtauspaikka clntra otettiin kayttéon
kevaalla 2018,

JAKAANTUMINEN
HENKILOSTORYHMITTAIN 2018




Hyvinvointi

Ciniassa panostetaan tyon ja vapaa-ajan yhteensovit-
tamiseen, joka on henkiléstolle tarkea ja merkityksel-
linen tydhyvinvointiin vaikuttava tekija.

Cinialaiseen kulttuuriin kuuluu olennaisena osana
vaihtelevien eldmantilanteiden huomioiminen. Ci-
niassa pyritaan siihen, etta jokainen voi sovittaa yh-
teen tydn, perhe-eldman ja vapaa-ajan toivomallaan
tavalla: taman toteutumista tuetaan mm. joustavilla
etatydmahdollisuuksilla, tarjoamalla mahdollisuutta
sairaan lapsen hoitopalveluun seka joustavilla tyd-
aikakaytannailla.

Henkildéston hyvinvointi on tarked asia ja sita tuetaan
muun muassa oikeudella kayttaa osa tydajasta lilkkun-
taan tai muuhun hyvinvointia lisaavaan toimintaan, lii-
kunta- ja kulttuurituella, erittain kattavalla hoitokulu-
vakuutuksella, mahdollisuudella oman osaamisen ja
ammattitaidon kehittamiseen seka moderneilla tyo-
valineilla ja -tiloilla. Rakentava yhteistyd johdon ja
henkildston valilla on osoittautunut toimivaksi tavaksi
kehittaa toimintaa. Cinian sisainen YT-neuvottelukun-
ta kokoontui viisi kertaa vuoden 2018 aikana.

Rekrytointi ja perehdytys ovat merkittavia henkilds-
tdétydn painopistealueita. Rekrytoinnissa nopea ja te-
hokas, mutta laadukas prosessi on avainasemassa
kilpailussa osaavasta tydvoimasta. Hyva hakijakoke-
mus, niin valittujen kuin valitsematta jaaneiden haki-
joiden osalta, on avainasemassa jokaisessa rekrytoin-
tiprosessissa. Hakijoiden tyytyvaisyys rekrytointi- ja
perehdytysprosessiin vuonna 2018 oli keskiarvoltaan
4,1 asteikon ollessa 1-5.

Huolellisen perehdyttamisen kautta varmistamme
henkilostéllemme hyvan lahtdkohdan tyéssa aloitta-
miseen. Yhtidtasoisen perehdyttamisen tueksi laadit-
tiin vuonna 2018 sahkdinen perehdytyskurssi Cinian
digitaaliseen oppimisymparistéon. Esimies vastaa sii-
ta, etta uusi tyontekija perehdytetaan tyéhon ja toi-
mintatapoihin. Vakituisten uusien henkildiden lisaksi
perehdytamme myds maaraaikaiset tyontekijat, har-
Jjoittelijat, tehtdvista toiseen vaihtavat, pitkilta vapailta
palaavat henkildt seka vuokratyéntekijat.

Yhdenvertainen ja tasa-arvoinen kohtelu

Cinia on yritys ja tyéyhteisd, jossa kaikkia kohdellaan
kunnioittavasti, tasa-arvoisesti ja yhdenvertaisesti.
Velvollisuus edistaa tasa-arvoa ja yhdenvertaisuut-
ta koskee Cinialla kaikkea toimintaa tyonantajana ja
myds kaikkia tydyhteiséjen jasenia.

Yhdenvertaisuustydn lahtokohta on, etta tyopaikalla
noudatettavat menettelytavat ovat syrjimattomia se-
ka Cinian toimintaympdristd huomioon ottaen tehok-
kaita ja tarkoituksenmukaisia.

Cinia sitoutuu edistamaan tasa-arvoisuutta ja yhden-
vertaisuutta seka ehkaisemaan syrjintda kaikessa
toiminnassaan ja huomioimaan yhdenvertaisuuden
luonnollisena osana normaalia toimintaa, strategioita
ja suunnitelmia.

Sairauspoissaolot

Sairauspoissaoloprosentti Cinia-konsernissa vuonna
2018 oli 2,9 % (2017 3.1 %), joka on hieman alle toi-
mialan keskiarvon. Sairauspoissaolojen maarassa na-
kyy muutamat pitkat sairauspoissaolot, jotka aiheu-
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Cinialla on nollatoleranssi kaikelle tydpaikkakiusaa-
miselle, seksuaaliselle hairinnalle ja epadasialliselle
kayttaytymiselle. Cinialla haluamme varmistaa, etta
jokainen tydntekija on tietoinen tydpaikkakiusaami-
sen ja seksuaalisen hairinnan maaritelmasta, ymmar-
taa taysin haneen kohdistuvat odotukset, osaa ilmoit-
taa mahdollisista ongelmista ja pystyy ilmoittamaan
oletetuista vaarinkaytoksista luottamuksellisesti.

HALLITUKSEN JOHTORYHMAN
SUKUPUOLIJAKAUMA SUKUPUOLIJAKAUMA
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tuivat vakavista sairauksista tai leikkausta vaatineista
toimenpiteista: koko vuoden sairaspoissaoloista 15%
oli kestoltaan yli 60 paivaa. Sairauspoissaolopaivista
suurin osa, 39%, olivat kestoltaan 1-3 paivaa.




Tyotapaturmat ja tapaturmataajuus

Jokaisella on oikeus turvalliseen tydoymparistdéon ja
Cinialla pyritaan ehkaisemaan tyodtapaturmia huo-
mioimalla tyéturvallisuus ohjeistuksissa ja toimitila-
ratkaisuissa. Vuonna 2018 Cinialla tapahtui kaksi ta-
paturmaa (2017: 2), toinen kodin ja tyépaikan valisella
tyébmatkalla ja toinen asiakastilaisuudessa. Tapatur-

Palkitseminen

Koko yhtiéta koskevan palkitsemisjarjestelman ta-
voitteena on tukea strategiaa ja kannustaa pitkajan-
teiseen yhtion arvoa kasvattavaan toimintaan. Pal-
kitsemisjarjestelma voi koostua yhtidon tulokseen
perustuvasta koko henkilostdon tulospalkkiosta ja/tai
henkilokohtaisista palkkioista. Palkitsemisjarjestel-
masta paattaa hallitus, ja palkitsemisen ja tulospalk-
kauksen kehikkona toimii talouspoliittisen ministeri-
valiokunnan hyvaksyma ohjeistus.

Hallituksen palkkiot

Hallituksen palkkiot vahvistaa varsinainen yhtidko-
kous. Yhti6 ei anna hallituksen jasenille lainoja tai ta-
kauksia. Hallituksen jasenten mahdollisten matka-
kustannusten osalta noudatetaan verottajan antamia
ohjeita ja Cinia-konsernin matkustussaantoa.

Vuonna 2018 palkitsemisen periaatteita
tasmennettiin ja Cinian palkitsemisstrategia
perustuu neljaan periaatteeseen

1. Strategisten tavoitteiden toteutuminen; Cinialla
toimitaan strategisten tavoitteiden mukaisesti viesti-
malla strategia ja niista johdetut lilketoimintatavoit-
teet lapindkyvasti koko henkildstoélle. Palkitseminen
ohjaa strategian ja lilkketoimintatavoitteiden mukai-
seen toimintaan.

2. Palkitsemisen oikeudenmukaisuus; Cinian palkitse-
minen ja palkitsemisprosessit johdetaan ja toteute-
taan eettisesti ja johdonmukaisesti. Kaikkia cinialaisia

mataajuus eli sattuneiden tapaturmien ja tehtyjen
tyétuntien suhde vuonna 2018 oli 4 (2017: 5). Tapatur-
mataajuus tarkoittaa sattuneiden tapaturmien ja teh-
tyjen tydtuntien suhdetta, joka lasketaan miljoonaa
tyétuntia kohden.

kohdellaan tasavertaisesti ja puolueettomasti ja pal-
kitsemispolitiikka ja —periaatteet viestitaan avoimesti.

3. Henkiléston motivaatio ja sitoutuneisuus; Cinian
kokonaispalkitsemisella on henkildstéa motivoiva
vaikutus ja selkea linkki suoritukseen. Palkitsemisen
kokonaisuudella vaikutetaan sitoutumiseen myoés
keskipitkalla aikajanteella.

4. Cinian houkuttelevuus tyénantajana; Cinian koko-
naispalkitseminen on tasolla, jolla pystytaan houkut-
telemaan ja pitamaan palveluksessa henkil6ita, joilla
on strategisten tavoitteiden saavuttamiseen tarvitta-
vaa osaamista ja kokemusta. Lisaksi palkitseminen
on kilpailukykyista niilla tydntekijamarkkinoilla, joilla
Cinia toimii.

Vuonna 2018 perustettiin henkiléstérahastolain mu-
kainen palkkiorahasto vapaaehtoiseksija vaihtoehtoi-
seksi tavaksi vastaanottaa tulos- ja kannustinpalkki-
oita. Palkkiorahaston tarkoituksena on vastaanottaa
Jja sijoittaa henkildostén kannustinpalkkioita ja mahdol-
listaa cinialaisille aikaisempaa kustannustehokkaam-
pi tapa kannustinpalkkioiden vastaanottamiselle.

Rahastoon on mahdollista maksaa yhtiéssa kulloinkin
kaytossa olevan kannustinpalkkiojarjestelman muo-
dostamia palkkioita. Rahastointimahdollisuus koskee
koko henkildstéd ja rahaston jasenyys perustuu tyd-
suhteeseen, mutta jokainen cinialainen paattaa itse
rahaston hyodyntamisesta.

MAKSETUT TULOSPALKKIOT

Toimitusjohtaja 55 662 41 429
Muut johtoryhman jasenet 101202 92 555
Muu henkildkunta 509 354 518 294
Yhteensa 666 218 652 278
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Kyber- ja tietoturvallisuuden seka tietosuojan hallinta Ciniassa

Cinian palvelutarjoama kohdentuu erityisesti kor-
kean turvallisuuden seka erikoisratkaisuja vaativiin
asiakkaisiin. Liiketoiminnallinen menestyminen nais-
sa asiakassegmenteissa edellyttaa korkeaa kyber- ja
tietoturvallisuutta niin yhtién sisdisessa toiminnassa
kuin sen tarjoamissa palveluissa. Tietoturvallinen tyo-
ymparisté ja toiminta parantavat tyoétehtavien hoita-
misen edellytyksig, vahvistaen samalla asiakkaittem-
me luottamusta Cinian tuottamiin palveluihin.

Tietoturvalliset palvelut ja toimintamalli ovat kes-
keinen osa Cinian yrityskuvaa, yhteiskuntavastuun
kantamista seka liiketoiminnallisten tavoitteidem-
me tayttamista. Viranomaisasiakkaiden tarpeet Cinia
tayttaa sille lainsdadannossa asetettujen velvoittei-
den mukaisesti. Cinian tietoturvallisuuden tavoitteet
ja toimintamalli on maaritetty maaliskuussa 2018 jul-
kaistussa tietoturvapolitiikassa.
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Cinian sisdisen toiminnan tukemiseksi yhtidssa yl-
lapidetaan ohjeistusta tietoaineiston, paatelaittei-
den ja eri viestintatapojen tietoturvallisesta kaytosta
seka toimitilojen turvallisuusjarjestelyista. Yhtid on
maarittanyt myds kumppaneilleen ja alihankkijoil-
leen sovellettavat tietoturvavaatimukset. Yhtién hen-
kilostolle ja alihankkijoille jarjestetaan saannéllisesti
tietoturvakoulutusta.

Cinialla on voimassa kaksi yhtion toiminnan turvalli-
suutta koskevaa ulkopuolisen tekemaa turvallisuus-
arviontia. Toukokuussa 2017 puolustusvoimat myonsi
Cinialle Yritysturvallisuustodistuksen osoituksena ky-
vysta kasitella viranomaisen salassa pidettavaa tieto-
aineistoa Kansallisen turvallisuusauditointikriteeris-
tén (Katakri) edellyttamalla tavalla. Lokakuussa 2018
yhtidlle mydnnettiin toistamiseen Finnish Cyber Se-
curity Certificate (FINCSC) osoituksena kyber- ja tie-
toturvallisuusjarjestelyiden korkeasta tasosta.




Tietoturvapolitikassa on asetettu tavoitteeksi 1SO
27001 -sertifioinnin vaatiman tietoturvallisuuden hal-
lintatason saavuttaminen erikseen nimetyssa toimin-
tokokonaisuudessa. Kehittamisprojektin - mukainen
sertifiointityd kaynnistyi sertifiointilaitoksen kanssa
loppuvuodesta 2018. Tavoitteena on saada sertifioin-
tiprosessi hyvaksyttyyn paatdkseen kevaan 2019 ku-
luessa.

Turvallisuuden ja varautumisjarjestelyjen rakentami-
sessa Cinia tekee laheista yhteistydta Kyberturval-
lisuuskeskuksen kanssa. Cinia on laissa sahkdisen
viestinndn palveluista madaritetty varautumisvelvolli-
nen teleyritys ja informoi Liikenne- ja viestintaviras-
toa lakisaateisesti tietoturvallisuuteen liittyvista ta-
pahtumista.

Henkildiden oikeus yksityisyyden suojaan on tarkeda
ja Cinia kasittelee kaikkia hallussaan olevia henki-
lotietoja tietosuojaa koskevien lakien ja maaraysten

mukaisesti. Cinian konsernijohtoryhma kaynnisti syk-
sylla 2017 EU:n yleiseen tietosuoja-asetukseen liitty-
van GDPR-projektin, jonka tarkoituksena on varmis-
taa, etta Cinia tayttaa tietosuoja-asetuksen mukaiset
vaatimukset. Tietosuojaprojekti saatiin paatokseen
kevaalla 2018 ja Cinissa laadittiin tietosuojapolitiikka
seka kattavat ohjeistukset koskien henkilétietojen ka-
sittelya. Yhtiéssa tullaan yllapitamaan jatkuvasti oh-
jeistusta tietosuojaan liittyen ja seuraamaan aktiivi-
sesti tietosuojalainsaadantéa ja -vaatimuksia. Yhtion
henkilostolle jarjestettiin tietosuojan verkkokoulutus
kevaalla 2018. Koulutus on osa kaikkien uusien cinia-
laisten perehdyttamista ja yhtion henkildstélle jarjes-
tetaan saannoéllisesti tietosuojakoulutusta.

Cinian Tietoturvapolitiikka ja Tietosuojapolitiikka on
julkaistu yhtién verkkosivuilla www.cinia fi.

Kyberturvallisuusneuvoston toiminta

Cinia perusti kevaalla 2015 Kyberturvallisuusneuvos-
ton, johon kutsuttiin jaseniksi yrityksen ulkopuolelta
suomalaisia alan huippuosaajia. Neuvoston toiminta-
malli on osoittautunut erittain toimivaksi.

Kaiken mahdollisen digitalisoituessa myds kyberris-
kit leviavat uusille elaman ja yhteiskunnan alueille.
Neuvoston toiminnan avulla Cinia on pyrkinyt varmis-
tamaan, etta yhtion ymmarrys kyberymparistén kehi-
tyksesta pysyy oikeana ja ettd Cinia nain pystyy var-
mistamaan yhtién seka sen tuottamien palveluiden
turvallisuuden. Samalla Cinia haluaa myds edistaa
kotimaisia ja kansainvalisia toimia kyberturvallisuu-
den kehittdmiseksi.

Kyberturvallisuusneuvosto on  kasitellyt  muun
muassa alan lainsdadanndn kehitysta ja vaikutuksia
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Ciniaan, kyberturvallisuuden kansallista johtamista ja
toimijoita, kyberturvallisuuden ja yritysbrandin suh-
detta sekd yhtion verkkojen turvallisuusvalvonnan
kehittamistarpeita ja -toimenpiteitd. Tunnistetuista
kyberriskeista ovat kasittelyssa olleet muun muas-
sa luvattomat tiedonhankintayritykset, loT-laitteisiin
littyvat uudet riskit ja niiden hallinta, seka ICT-infra-
struktuuriin kohdistuvat fyysiset riskit. Vuonna 2018
kaynnistettiin myés akateeminen hanke selvittamaan
merikaapeleihin kohdistuvien kyberriskien hallintaa.

Kyberturvallisuusneuvosto on neljan ensimmaisen
toimintavuoden aikana kokoontunut kolmesta nel-
jaan kertaa vuodessa. Neuvoston toimintaan osallis-
tuvat myos Cinian hallituksen ja johtoryhman jasenet.
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