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TIETOLIIKENTEEN JA TIETOTEKNIIKAN MONIALAYRITYS

Yleistiedot yhtiosta

Cinia on suomalainen tietoverkko- ja ohjel-
mistopalveluita tarjoava tietoliikenteen ja
tietotekniikan monialayritys. Cinia toimii te-
leoperaattorina ja tuottaa monipuolisesti tie-
toliikenteen asiantuntija- ja yhteyspalveluita
seka tietoliikenneintensiivisten jarjestelmien
ja ohjelmistojen kehittamisen palveluita. Cinia
operoi omistamiaan tai asiakkaidensa omis-
tamia tietoliikenneverkkoja. Cinian asiakkaat
ovat padsaantdisesti yhteiskunnallisesti tar-
keiden palveluiden tuottajia.
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Konserni muodostui tilikaudella 2019 emoyh-
ti6 Cinia Oy:sta ja emoyhtidn omistamista ty-
taryhtidista C-Lion1 Oy, Cinia Cloud GmbH ja
Netplaza Oy.

Cinia Oy:n omistajat ja omistusosuudet: Suo-
men valtio c/o liikkenne- ja viestintaministerid
77528 %, Keskindinen Elakevakuutusyhtio Il-
marinen 11,236 % ja OP Ryhman Pohjola Va-
kuutus Oy 11,236 %.

Tama raportti koskee konsernin viidetta
tilikautta.




Liiketoimintamalli ja toimintaymparisto

Cinia toimii Suomen ja kansainvalisen tietoliikenteen ja
teleoperoinnin markkinoilla seka ohjelmisto- ja ratkaisu-
palveluiden markkinoilla. Toiminnallisesti ja johtamisen
kannalta liiketoiminta jakautui tilikaudella 2019 tietoverk-
kopalveluita tarjoavaan Verkkopalvelut-liketoimintayk-
sikkddn ja ohjelmisto- ja ratkaisupalveluita tarjoavaan
Ratkaisukehitys-liiketoimintayksikkéén. Cinian palveluita

Asiakassegmentit

Cinian asiakaskunta koostuu paaosin kansainvalisis-
ta korkean kapasiteetin tarpeen yrityksista ja toisaal-
ta taas kansallisista toimijoista, jotka tarvitsevat luo-
tettavia tiedonsiirtopalveluita ja ohjelmistopalveluita.

Cinialla on erikoisosaamista muun muassa liikenne-,
turvallisuus-, terveys-, finanssi-, energia- ja teolli-
suustoimialoilla seka datakeskus- ja teleoperaatto-
ri-asiakkaiden palvelemisessa.

Liikennetoimialalle Cinia toimittaa varmennettuja tie-
tolilkenneyhteyksia turvaamaan liilkennejarjestelmien
tietoliikennetta seka teknista operointia ja kunnossa-
pitoa niin tieliikenteessa, rautateilla, lentoasemalla,
satamissa, teollisuudessa kuin monissa erikoiskoh-
teissa.

Terveys- ja hyvinvointialalle Cinia toimittaa raataloi-
tyja ratkaisuja laadunseurannan, raportoinnin, toimin-
nanohjauksen ja omahoidon tarpeisiin.

Datakeskusliiketoiminnalle luotettavat ja varmistetut
tietoliikenneyhteydet ovat edellytys keskeytyksetto-

tarjotaan yksityisen ja julkisen sektorin asiakkaille.

Cinialla on Suomessa ja Pohjois-Euroopassa yhteensa
15 000 kilometria optista runkoverkkoa. Kansainvaliset
yhteydet Keski-Eurooppaan kulkevat vuonna 2016 kayt-
téénotetun huipputehokkaan Cinia C-Lion1-merikaape-
lin kautta.

man palveluympariston luomisessa. Cinian vahva kui-
tuoptinen runkoverkko ja C-Lioni-merikaapeliyhteys
Saksaan takaavat suorimman ja nopeimman reitin
Eurooppaan mista tahansa Suomesta. Vengjan rajalla
olevat Cinian verkkoliikenteen liityntapisteet mahdol-
listavat nopeat yhteydet aina myés Aasiaan asti.

Cinia tuottaa finanssialan ja taloushallinnon toimijoille
ohjelmistojen ja sahkoisten palvelujen tuotekehitysta
konsultoinnin ja projektitoimitusten puitteissa kehit-
tamalla responsiivisia web-kayttéliittymia, API-kehi-
tysta ja integrointeja seka ratkomalla vanhojen jar-
jestelmien modernisointiin liittyvid haasteita seka
ohjelmistokehityksen etta laadunvarmistuksen alu-
eilla.

Cinia toimii teollisuuden tuotekehityskumppanina
vaativissa ohjelmistokehityksen ja laadunvarmistuk-
sen tehtavissa auttaen teollisuusyrityksia hydédynta-
maan kullekin sopivalla tavalla digitalisaation ja teol-
lisen internetin (IoT) mahdollisuuksia.

Sidosryhmat ja sidosryhmavuorovaikutus

Cinian sidosryhmia ovat asiakkaat, henkildstd ja
kumppanit seka konsernin omistajatahot ja toimialoja
saantelevat viranomaiset.

Cinian tarkeimpia tehtavia ovat Suomen kansainva-
listen ja kansallisten tietoliikenneyhteyksien moni-
puolistaminen ja kyberturvallisuuden lisadminen se-
ka digitalisaatioratkaisujen kehittaminen erityisesti
kansallisesti kriittisia palveluja tarjoavien toimijoiden
avuksi. Tata tehtavaa omistajat odottavat yrityksen
tekevan omistaja-arvoa kasvattaen, hyvia hallinto- ja
palkitsemistapoja noudattaen seka osoittaen korkeaa
vastuullisuutta vero- ja yrityskansalaisena. Omistaja-

Yritysvastuuraportti 2019

tahojen yhdyshenkiloille Cinia jarjestaa kahdesti vuo-
dessa omistajainfotilaisuuden, jossa yritys kuvaa toi-
mintaansa erityisesti omistajien odotuksiin nahden.

Cinia toimii laheisessa yhteistydssa ja vuorovaikutuk-
sessa eri viranomaisten kanssa esimerkiksi toimin-
taansa tarvittavissa lupaprosesseissa ja toimittamalla
ennakkotietoa myoés tyén alla olevista hankkeistaan.

Cinian valtakunnallisen verkon kannalta kaupungit,
kunnat ja ELY-keskukset ovat myoés keskeinen sidos-
ryhma.




Kansalaiset, yritykset ja koko yhteiskunta ovat yha
riippuvaisempia digitaalisista palveluista ja yhteyk-
sista. Cinian varmennettu ja korkean kaytettavyyden
tarjoava verkkoinfrastruktuuri mahdollistaa innovaati-
ot, kasvun ja kehityksen.

Suomessa Cinian runkoverkko seuraa fyysiselta si-
jainniltaan padasiassa rautatieverkkoa ja sahkonsiir-
ron kantaverkkoa.

Cinia ei operoi kaupallisessa toiminnassa olevia mo-
biiliverkkoja. Cinian runkoverkko tukee palvelujen toi-
mittamista paatelaiteriippumattomasti.

Suomen ja Saksan yhdistava merikaapeli on ollut yksi
Suomen hallituksen ja EU:n karkihankkeista. Kaape-
li rakentaa osaltaan Euroopan digitaalisia sisamark-
kinoita tehostamalla ja varmentamalla pohjoisten

Olennaiset tapahtumat tilikaudella

Cinia panosti edelleen liiketoiminnan kasvattamiseen
kansainvalisessa yhteyspalvelutoiminnassa. Kansain-
valisen yhteyspalvelutoiminnan keskeisena osana on
vuosina 2015 - 2018 tehty investointi C-Lioni-meri-
kaapelijarjestelmaan. Hangon haaroitus otetaan tuo-
tantokayttdéén vuoden 2020 alusta. Cinia laajensi tili-
kauden aikana kansainvalista verkkoaan ja toi uusia
reittivaihtoehtoja muun muassa Ruotsissa ja muual-
la Pohjois-Euroopassa. Euroopan ja Vengdjan seka Eu-
roopan ja Aasian vdlisten yhteystarpeiden kasvaes-
sa uudet yhteydet vahvistavat Cinian asemaa idan ja
lannen seka Pohjoismaiden ja Keski-Euroopan valise-
na toimijana.
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alueiden datayhteyksia. Se mahdollistaa vaihtoeh-
toisen, suoran reitin Ruotsin kautta kulkevalle reitille.
Koska C-Lion1 on lyhyempi ja suorempi, se tuo etuja
myds pienemmasta latenssista eli siirtoaikaviiveesta.

Samalla tietoliikenneyhteys vahvistaa Suomen ase-
maa idan ja lannen markkinoiden valisena kauttakul-
kureittind. Merikaapeli on osa Cinian kansainvalista
runkoverkkoa. Merikaapelin kapasiteetti antaa kas-
vumahdollisuudet seka nykyisille etta uusille palve-
luille Suomessa. Tarpeet lisakapasiteetin ja uusien
reittivaihtoehtojen osalta kasvavat jatkuvasti kansain-
valisissa tietoverkoissa ja tahan liittyen Cinia on toimi-
nut aktiivisesti mahdollisen uuden Koillisvaylan kaut-
ta kulkevan merikaapelihankkeen kehitysvaiheen
valmistelussa.

Vuosi 2019 oli Cinialle osakkuusyhtididen perusta-
misen aikaa. Arktisen merikaapelin rakentamisen
valmistelua varten sovittiin kesakuussa venalaisen
MegaFon-yhtidn kanssa yhteisen hankeyhtién perus-
tamisesta ja lokakuussa perustettiin DIF-rahastoyh-
tidon kanssa Adola Oy Suomen valokuituverkon kehit-
tamiseen.

Cinialle vuonna 2017 myoénnetty Kyberturvallisuus-
sertifikaatti — Finnish Cyber Security Certificate uusit-
tiin toisen kerran marraskuussa 2019.




YHTEISKUNTAVASTUU OSAKSI PAIVITTAISTA

LIIKETOIMINTAA

Kestava lilke-

toiminta

Cinian tavoitteena on tuoda yhteiskuntavas-
tuu osaksi paivittaista liiketoimintaa: johtamis-
ta, kehittamista ja asiakasratkaisuja. Yhtidossa
koetaan tarkeaksi toimia ymparistén kannalta
kestavalla tavalla, ja kiinnittaa jatkuvasti huo-
miota omaan energian kulutukseen ja materi-
aalitehokkuuteen.

Cinian positiivinen yhteiskunnallinen vaikut-
tavuus tulee energia- ja materiaalitehokkuut-
ta parantavien tietoverkko- ja ohjelmistopal-
velujen kautta. Sahkdnkulutus on keskeinen
tekija Cinian koko toimialan ymparistovaiku-
tuksia arvioitaessa, ja erilaisilla toiminnan te-
hokkuutta parantavilla digitalisaatioratkai-
suilla voidaan vaikuttaa merkittavasti myos
toimialan materiaalitehokkuuteen.

Cinia huomioi vastuullisuuden ja ymparis-
téarvot myos toimitilaratkaisuissa. Cinian paa-
konttori Helsingissa toimii kiinteistdssa, jolle
on myoénnetty LEED-platina ymparistdsertifi-
kaatti.
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Cinlassa

Cinian tuotteiden ja palvelujen avulla asiakkaat
ovat jo saavuttaneet merkittavia tuloksia oman
ymparistojalanjalkensa pienentamisessa.

Cinian kestavan kehityksen ohjelmaan on va-
littu ne tavoitteet, joiden toteutumista Cinia
pystyy parhaiten tukemaan omalla osaami-
sellaan, palveluillaan ja tuotteillaan. Naiden
teemojen piirissa yhtidé on asettanut toimin-
taan liittyvia tavoitteita, joilla koko liiketoimin-
nan positiivista vaikuttavuutta voidaan lisata
yhdessa Cinian asiakkaiden kanssa.

Cinian vastuullisuuden painopisteita ovat
kyberturvallisuus, yhteiskunnan toimintavar-
muuden turvaaminen, vastuullisuus tydnan-
tajana, taloudellinen vastuullisuus seka vas-
tuullinen viestinta. Henkilostdn henkinen ja
fyysinen vireys seka luottamuksen ja arvos-
tuksen kautta syntyvan hyvinvoinnin kehitys
on asetettu yhdeksi ldhivuosien toiminnan ke-
hittamisen painopistealueeksi.




Taloudellinen vastuu

Arvio taloudellisesta asemasta ja keskeiset tunnusluvut

Konsernitilinpaatdkseen on yhdistetty Cinia Oy (emo-  Cinia-konsernin liikevaihto vuonna 2019 oli 50,14 mil-
yhtid), C-Lion1 Oy, Cinia Cloud GmbH ja Netplaza Oy,  joonaa euroa. Liiketulos oli voitollinen 3,39 miljoonaa
seka sen liiketoimintaa harjoittamattomat tytaryhtiét  euroa.

15.10.2019 asti.

Konsernin taloudellista asemaa ja tulosta kuvaavat
seuraavat tunnusluvut:

Cinia-konserni 2019 2018
Liikevaihto M€ 50,14 45,68
Liikevoitto/-tappio M€ +3,30 +2.21
Liikevoitto % liikevaihdosta® 6,9% 4.8 %
Oman paaoman tuotto % (ROE) 4,3% 22%
Sijoitetun padoman tuotto % (ROI) 4,4 % 28%
Omavaraisuusaste (%) 481 % 45,2 %
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Investoinnit tilikaudella

Tilikauden bruttoinvestoinnit olivat 6,3 miljoonaa euroa (2018: 10,9).

Konsernin oman henkildstén tydta investointeihin sisaltyy 0,5 miljoonan euron arvosta.

Verojalanjalki

Cinian veroasioiden johtamisessa keskeisella sijalla
on veroriskien tunnistaminen ja valttaminen. Liiketoi-
mintaa koskevien paatésten verovaikutukset kartoi-
tetaan, mutta paatdkset tehdaan tarkoituksenmukai-
suuden ohjaamina. Tulkinnanvaraisissa ja verotuksen
erityisasiantuntemusta edellyttavissa asioissa yhtio
kayttaa ulkopuolisia asiantuntijoita oikeiden toimin-
tatapojen varmistamiseksi. Verot maksetaan siihen
valtioon, jonne ne liiketoiminnan perusteella kuuluu
maksaa.

VEROJALANJALKI
milj. €

Tilikaudella 2019 Cinia maksoi lahes kaikki tuloveron-
sa Suomeen. Yhtiolla ei ole maksamattomia veroja.

Verot on esitetty suoriteperusteisesti. Numeeriset
tiedot sisaltavat kaikki olennaiset verolgjit. Tilikaudel-
ta maksettavat valittomat ja tilitettavat verot perus-
tuvat kirjanpidon tietoihin. Tilikaudelta maksettavien
valillisten verojen maara on tuotettu laskennallisesti
kulujen tai kulutuksen perusteella. Valillisista valmis-
teveroista on huomioitu tuotannon sahkémenoihin si-
saltyva laskennallisesti arvioitu sahkovero.

2019

15

10

2018

. Tilikaudelta valittomasti maksettavat verot

Tilikaudelta valillisesti maksettavat verot

| Tilikaudelta tilitettavat verot
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YHTEENVETO (tEUR) 2019 2018

Tilikaudelta valittomasti maksettavat verot 3727 3715
Tilikaudelta valillisesti maksettavat verot 119 116
Tilikaudelta tilitettavat verot 11 871 11 450
VEROJALANJALKI YHTEENSA 15 716 15 281
LIIKEVAIHTO 50 140 45 675
TULOS ENNEN VEROJA 2394 1193
LIIKEVAIHDOSTA SYNTYNYT VEROJA 31% 33%
TILIKAUDELTA MAKSETTAVAT VALITTOMAT VEROT (tEUR) 2019 2018
Tuloverot 420 249
Tydnantajamaksut 3225 3337
Varainsiirtoverot 19 86
Muut verot 63 43
TILIKAUDELTA MAKSETTAVAT VALITTOMAT VEROT YHTEENSA 3727 3715
TILIKAUDELTA MAKSETTAVAT VALILLISET VEROT (tEUR) 2019 2018
Valmisteverot 40 42
Vahennyskelvottomat arvonlisaverot 65 60
Muut verot 14 14
TILIKAUDELTA MAKSETTAVAT VALILLISET VEROT YHTEENSA 119 116
TILIKAUDELTA TILITETTAVAT VEROT (tEUR) 2019 2018
Palkkaverot 5 656 5631
Arvonlisaverot 6 214 5 819
TILIKAUDELTA TILITETTAVAT VEROT YHTEENSA 11871 11 450
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Raportointi ja valvonta

Hallitus vastaa sisaisen valvonnan, sisdisen tarkas-
tuksen ja riskien hallinnan jarjestamisesta. Cinia kon-
sernin yhtididen sisdinen tarkastus toteutetaan Cinia
Oy:n hallituksen ja toimitusjohtajan valvonnassa. Si-
saisen tarkastuksen kohteena vuonna 2019 oli talou-
den kayttooikeuksien ja vaarinkdytésten prosessien
arviointi.

Cinian Corporate Governance -ohje (hallintokoodi)
maarittelee yhtidon hallituksen ja johdon vastuunjaon
hyvaksymismenettelyt, hankintamenettelyt ja imma-

Riskit ja riskien hallinta

Riskienhallinta on osa Cinian strategiaprosessia ja
hallintotapaa. Se toteutetaan yhtion turvallisuuspoli-
tiilkassa kuvatun vuosikellon mukaisesti. Riskiraport-
tien pohjalta laaditaan toimintasuunnitelmat kes-
keisimpien riskien hallitsemiseksi, ja suunnitelmien
toteutumista seurataan johtoryhmassa ja hallituk-
sessa. Konsernijohtoryhman valmisteluelimena toimii
Turvallisuus- ja riskienhallinnan johtoryhma.

teriaalioikeuksien suojaamisen. Corporate Governan-
ce -ohje paivitetaan vuosittain hallituksessa. Yhtidéssa
on kaytdssa lahipiirirekisteri ohjeineen seka Code of
Conduct -ohjeistus ja lahjonnan vastaiset periaatteet
(eettinen toimintaohje). Eettisesta toimintaohjeesta
jarjestettiin koko henkildkunnalle pakollinen verkko-
koulutus vuonna 2019. Verkkokoulutus on osa my&s
jokaisen uuden cinialaisen perehdytysta. Ciniassa
otettiin vuonna 2019 kayttédn WhistleB:n nimeton il-
moituskanava mahdollisten vaarinkaytdsten ilmoitta-
miseksi.

Riskienhallinnan paatavoitteena on tukea Cinian stra-
tegisten tavoitteiden ja muiden avaintavoitteiden
saavuttamista suojaamalla niita yllattavilta riskeilta.
Kokonaisvaltainen riskienhallinta tukee liiketoiminta-
mahdollisuuksien tunnistamista ja hyodyntamista se-
ka vahvistaa Cinian yrityskuvaa.

RISKIENHALLINTA ON OSA CINIAN STRATEGIAPROSESSIA

JA HALLINTOTAPAA
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Cinian asiakastyytyvaisyys

Cinia on asiantuntijaorganisaatio ja sen toiminta on
palvelu- ja projektiliiketoimintaa, jossa Cinian huip-
puasiantuntijat toimittavat ja yllapitavat muun muas-
sa tietoverkko- ja ohjelmistopalveluita. Palveluliiketoi-

Taloustutkimus  toteutti  asiakastutkimuksen
Cinia Oy:n toimeksiannosta loppuvuodesta 2019.
Tutkimus toteutettiin puhelinhaastatteluina, ja
siihen vastasi yhteensa 104 Cinian asiakasta.

Vastaavat tutkimukset on toteutettu kuutena
vuotena vastaavaan aikaan ja tuloksia on verrat-
tu ndiden tutkimusten tuloksiin soveltuvin osin.
Tutkimus on toteutettu Corporate 360 CUSTO-
MER -tutkimuskonseptilla, joka on Taloustutki-
muksen tutkimustuote asiakastyytyvaisyyden
Jja asiakasuskollisuuden mittaamiseen. Konsepti
perustuu kansainvaliseen malliin.

minnan ja asiakaspalvelun merkityksen korostuminen
on toiminut kimmokkeena Cinian toiminnan kehitta-
misessa, jonka tavoitteena on parhaan mahdollisen
asiakaskokemuksen luominen Cinian asiakkaille.

Asiakkaiden kokonaistyytyvaisyys Ciniaan parani entisestaan

Asiakkaiden kokonaistyytyvaisyys Ciniaan on erittain
hyvalla ja myés aiempaa paremmalla tasolla. Koko-
naistyytyvaisyytta mittaava CSI (Customer Satisfac-
tion Index) eli taysin ja hyvin tyytyvaisten asiakkaiden
osuus on 91. Tama ylittaa selvasti konseptin tavoiteta-
son 65 ja my&s Taloustutkimuksen tietopankin keski-
arvon 68. Asiakkaat ovat nyt tyytyvaisimpia palvelu-
/projektipaallikén toimintaan. Tyytyvaisyys myyntiin,
ratkaisuihin ja palveluihin seka toimituksiin yltaa [&hes
samalle tasolle ja naissa kaikissa osa-alueissa tulos
on myos hieman vuoden takaista parempi.

Cinian suositteluhalukkuutta mittaava nettosuositte-
luindeksi (NPS) on erinomaisella tasolla ja on nyt 56.

NPS
NETTOSUOSITTELUINDEKSI: SUOSITTELIJAT - KRIITIKOT

. Suosittelijat
. Passiiviset
. Kriitikot
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Vuonna 2018 NPS oli 48. Suosittelijoiden maara on
suurimmillaan ja suositteluhalukkuutta lisaavat tekijat
ovat luotettavuus seka palveluiden toimivuus ja laatu.

CINIAN YRITYSKUVA ON KEHITTYNYT
POSITIIVISESTI

Tutkimuksen mukaan Cinian yrityskuva on asiakkai-
den keskuudessa kokonaistasolla erittain hyva ja po-
sitiivinen kehitys vuosittain tarkasteltuna on jatkunut.
Asiakkaat kokevat Cinian turvallisena yhteistydkump-
panina, uskottavana, hyvamaineisena, luotettavana ja
toimintavarmana, joustavana seka asiakaslahtoisena.

Csl
KOKONAISTYYTYVAISYYS: TOP2BOX

. Taysin tyytyvainen

. Hyvin tyytyvainen

. Tyytyvainen




Cinian tytaryhtié Netplaza Oy:n asiakastyytyvaisyys

Netplaza on profiloitunut ensisijaisesti operaattorina:
sen paatuotteita ovat olleet yritysliittymat, palvelin-
ratkaisujen seka www-hotellipalvelujen toimitus, tie-
tolilkkenneyhteysratkaisut taloyhtidille seka alueelliset
operaattoripalvelut valokuituliiketoimintaa harjoitta-
ville verkkoyhtidille ympari Suomen. Vuodesta 2018
lahtien Netplaza on tarjonnut valokuituliiketoimintaa
kaynnistaville tai jo harjoittaville toimijoille myés ko-
konaisvaltaista kumppanuutta elinkaarimallin mukai-
sesti.

Netplaza on jo vuosien ajan ollut toimialansa karjessa
asiakastyytyvaisyyskyselyissa. Vuonna 2019 kyselyn
toteutti Onway Oy ja siihen vastasi 73 Netplazan asi-
akasta. Kysely toteutettiin sdhkdisena web-kyselyna
marras-joulukuun 2019 aikana.

Asiakastyytyvaisyyden kokonaisarvosanaksi Netplaza
sai 4,95 asteikolla 1-6. Vaikka pisteet laskivat hieman
viime vuodesta, sijoittuu Netplaza omalla toimialal-
laan 12:n parhaan yrityksen joukkoon. Kaiken kaik-
kiaan kyselyssa oli mukana 154 toimialan yritysta.

Kaikkein tyytyvaisimpia asiakkaat ovat olleet Net-
plazan asiakaspalveluhenkildkunnan palveluhenki-
syyteen seka tuotteiden ja palveluiden toimintavar-
muuteen ja luotettavuuteen. Asiakaspalvelun eri osa-
alueet saivat kokonaisuutena arvosanaksi 5,11, mika
on perati 0,67 yksikkéa enemman kuin toimialalla
keskimaarin.

Asiakastyytyvaisyystutkimuksessa mitattiin  myos
suositteluhalukkuutta eli nettosuositteluindeksia.
Netplazan NPS on talla hetkella 42, mita voidaan pi-
taa oikein hyvana tuloksena.

NPS
NETTOSUOSITTELUINDEKSI: SUOSITTELIJAT - KRIITIKOT

. Suosittelijat
. Passiiviset
. Kriitikot
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ASIAKASESIMERKKI

Sateilyturvakeskus luottaa Cinian
cEye-valvontaratkaisuun

Koska STUK toimii valvovan viranomaisen roo-
lissa ja vastaa Suomen turvallisuuteen oleelli-
sesti vaikuttavasta tyosta, vaaditaan ICT-jarjes-
telmien valvonnaltakin aarimmaista varmuutta,
joustavuutta ja monipuolisuutta. Tietohallinnon
vetdja, jarjestelmapaallikkd Mikko Kettunen
kertoo, mita tama tarkoittaa kaytanndssa, ja
kuinka Cinia on pystynyt vastaamaan haastee-
seen.

Sateilyturvakeskus valvoo rakennetun ymparis-
ton raskaan sarjan riskitekijoita eli muun muas-
sa ydinvoimaa, kaivosten toimintaa, jatteiden
kasittelya seka erilaisten sateilyd toiminnas-
saan hyodyntavien laitteiden kayttoa ja poistoa.

Valvovana viranomaisena Sateilyturvakeskuk-
selle on tarkeaa pystya valvomaan myds omaa
toimintaa.
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"Vastuuta emme voi ulkoistaa vaikka yrittai-
simmekin. Loppuvastuu on aina meilla, joten
jotta voimme hoitaa tydomme, meilla taytyy ol-
la valvonnan kautta tietoa siitd, mitd missakin
tapahtuu’, sanoo Kettunen.

STUKin kohdalla tilanne on se, etta kaikkien
jarjestelmiemme taytyy olla huippuluokkaa.
Tydn luonteen takia meidan taytyy pystya rea-
goimaan hairiétilanteisiin valittomasti. Meilla ei
siis ole varaa olla ilman valvontajarjestelmia, ja
tama patee myos ICT-puoleen”, han jatkaa.

Jarjestelmapaallikkdna vuosia toimineen Ket-
tusen mukaan valvontaratkaisujen suurin hyoty
on se, etta ongelmiin voidaan reagoida ennen
kuin ne realisoituvat. Tasta johtuen korjaami-
seenkin voidaan puuttua proaktiivisesti ja no-
peasti.




"Jos saamme yollisen tekstiviestihalytyksen
jostakin jarjestelmastamme, voimme tarvit-
taessa aloittaa korjaukset heti emmeka vasta
virka-aikana. Ilman valvontajarjestelmaa mo-
ni vika jaisi yksinkertaisesti huomaamatta. Li-
saksi jarjestelmamme ilmoittavat, jos niihin
maaritellyt prosessit sammuvat. Tama auttaa
my&s lokittamaan tapahtumia. Jos meilla on
poikkeava ndkemys esimerkiksi siita, miten jo-
ku palvelu on toiminut tiettynd paivana, niin
voimme tarkistaa tilanteen jalkikateen', valot-
taa Kettunen.

"CINIAN VALVONTARATKAISUA ON
HELPPO SUOSITELLA KAIKILLE
YRITYKSILLE"

Sateilyturvakeskus on kayttanyt Cinian tarjo-
amaa valvontaratkaisua jo useiden vuosien
ajan. Ratkaisua hyddynnetaan STUKin palve-
limien ja palveluiden valvonnassa, ja lisaksi ul-
koisten toimittajien tuottamien palvelujen laa-
dun seurannassa.

Kettusta ilahduttaa se, ettda pitkdaaikaisena
kumppanina Cinia ymmartaa STUKin toimin-
taymparistéon Lliittyvia yksityiskohtia. Han ar-
vostaa myos valvontajarjestelman kehittami-
seen liittyvaa proaktiivisuutta.

"Valilld on kaynyt niinkin, ettd olemme itse
pohtineet jotakin toiminnallisuutta. Ennen kuin
olemme ehtineet mainita asiasta Cinialle, on
yritys jo ehtinyt kehittda valvontaratkaisun sen
mukaiseksi. Kokonaisuutena asiat ovat toimi-
neet hyvin ja toivon, etta nain jatkuu myés tu-
levaisuudessa’, Mikko Kettunen kehuu.

Cinian valvontaratkaisun etuihin kuuluu sekin,
ettei sen kayttéonotto vaadi kovin syvallista
osaamista. Vaikka STUKin kymmenhenkisel-
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la tietohallintotiimilla on todella laaja tekninen
tausta, niin Kettunen ymmartaa hyvin organi-
saatioita, joissa nain ei ole.

"Tamankin takia Cinian valvontaratkaisua on
helppo suositella oikeastaan kaikille yrityk-
sille. Nykypaivana valvontajarjestelmat ovat
valttdmattémia kaikille. Jos valvontaa ei ole, se
tarkoittaa, etta silloin on jotain pielessd’, sum-
maa Kettunen.




ARVOSTAMME KESTAVAN KEHITYKSEN TOIMINTAA

Ymparistovastuu

Cinia-konserni toimii alalla, jossa ymparist6-
vastuullisuuden arvostus on merkittava. Ci-
nian omistajat, asiakkaat, kumppanit ja toi-
mittajat arvostavat kestavan kehityksen
toimintaa. Cinian tekemillda investoinneilla
(esimerkiksi tietoliikenneinfrastruktuuri) ja tar-
joamilla palveluilla (ohjelmisto-, pilvi- ja tieto-
likennepalvelut) voidaan parantaa ja kehittaa
yritysten ja yhteiskunnan toimintaa ymparis-
toystavallisemmaksi esimerkiksi vahemmilla
paastailla, likkumista ja logistiikkaa tehosta-
villa ratkaisuilla ja ymparistén kuormittumi-
sen huomioivilla teknologiavalinnoilla.

Cinian oma toiminta edistaa vahapaastoisia ja
ymparistoystavallisia ratkaisuja. Esimerkkina
voidaan mainita tietoliikenneverkkojen kaut-
ta tarjottaviin yhteyspalveluihin tukeutuvat
datakeskukset, jotka toiminnassaan pyrkivat
aktiivisesti optimoimaan energian kulutusta
ja tarjoamaan syntyva hukkalampd lahiym-
paristonsa hyodynnettavaksi.

Suomessa datakeskusten saatavissa on ver-
rattain edullista energiaa, joka on tuotettu va-
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hapaastdisella vesivoimalla. Hyvaan ja luotet-
tavaan tietoverkkoinfrastruktuuriin perustuen
Cinian tavoitteena on mydétavaikuttaa data-
keskusten sijoittumiseen juuri Suomeen ja
Pohjoismaihin tasapainottamaan energiata-
setta laajemmin koko Euroopan nakdkulmas-
ta arvioituna.

Cinian asiakkaiden vaatimuksiin sisaltyy kas-
vavasti myos ymparistdnakdkohtia palvelu-
jen tuottamiseen liittyen seka toimittajava-
lintoja tehtaessa. Hankkiessaan palveluita ja
teknisia ratkaisuja Cinia pyrkii toiminnassaan
varmistamaan myds kumppaniensa ja ali-
hankkijoidensa seka teknologiatoimittajiensa
ymparistévastuullisen toiminnan. Esimerkiksi
vanhojen laitteistojen ja mastojen uusimisen
yhteydessa ongelmajatteen tunnistaminen
on tarkeda ja jatkokasittelyt sen mukaisesti.
Konsernitasolla Cinialla syntyvan jateaineen
maaraa ja koostumusta on systemaattisesti
alettu seurata vuodesta 2015 alkaen.




Sahkdén kaytto ja kulutus ovat keskeisia teki-
joéita Cinia-konsernin toimialan ymparistdvai-
kutuksia arvioitaessa, ja erilaisilla toiminnan
tehokkuutta parantavilla digitalisaatioratkai-
suilla voidaan vaikuttaa merkittavasti myds
toimialan materiaalitehokkuuteen. Energia-
tehokkuudella on tarkea merkitys myds liike-
toiminnan taloudellisuuden kannalta. Energi-
an kayton tehokkuus on yksi laitetoimittajien
valintakriteereistd Cinia-yhtidissa. Cinialla on
sahkoé- ja elektroniikkaromun (SER) asiallista
keraamista ja kasittelya varten palvelusopi-
mus kumppanin kanssa, joka huolehtii romun
asianmukaisesta jatkokasittelysta. Palvelu-
sopimukseen sisaltyy erillisena myés tieto-
turvamateriaalin  (kovalevyt, muistiyksikot,
USB-laitteet, levykkeet ynna muut sellaiset)
havittaminen ja tdhan liittyvan tuhoamisdo-
kumentaation hallinta.
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Usealla eri paikkakunnalla ja toimipisteissa
toimiva Cinia pyrkii konsernin kattavilla tar-
peellisilla yhteisilla kaytannéilla, kuten esi-
merkiksi matkustuspolitiikalla, ohjaamaan
henkildstéa kayttdmaan aktiivisesti julkisia
liikennevalineitd sekd yhdistelemaan pala-
vereita ja korvaamaan niita verkkokokouksil-
la mahdollisuuksien mukaan. Tydtehtavien
mahdollistamissa rajoissa Cinia tarjoaa henki-
&stélleen myds joustavasti mahdollisuuden
etatydhén, minka tavoitteena on osaltaan
myds keventda elin- ja toimintaymparistél-
lemme aiheutuvaa kuormaa.

LAITETILOJEN SAHKONKULUTUS




Jatealineet

YHTEENSA 5054 kg

6% 10%

Rakennusjate 17 %

Lyijyakut
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Sosiaalinen vastuu

Henkilosto

Cinialle yksi menestyksen edellytys ja tarkea padaoma
on tyytyvainen ja tydstaan innostunut henkildstd. Pa-
nostamalla henkiléston hyvinvointiin seka ammatilli-
sen osaamisen kehittdmiseen Cinia voi taata korkea-
laatuisen ja asiakkaiden tarpeet tayttavan toiminnan.
Henkildstén terveyden, tyoturvallisuuden ja tydkyvyn
varmistaminen on keskeinen osa Cinian johtamista ja
paivittaista toimintaa.

Cinian henkildstdstrategian paamaarana on edistaa
yrityksen liikketoiminnan tavoitteiden saavuttamista
samalla tukien henkiléstéon hyvinvointia. Palvelu- ja
asiantuntijayrityksena henkildstd on yrityksen tarkein
voimavara. Henkildéstostrategian paatavoitteina on
varmistaa henkildstdn saatavuus, sitoutuminen yri-
tykseen, motivaatio ja jatkuva kehittdminen.
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Keskiarvo tyésuhteen kestosta Cinialla oli vuonna
2019 7.8 vuotta. Suurin osa henkildstosta (53%) on
tyéskennellyt Cinialla alle viisi vuotta. Noin kolmas-
osalla henkildstoésta tydsuhteen kesto on 5-15 vuotta
ja 15%:lla tydsuhde on kestanyt yli 15 vuotta. Tydsuh-
de paattyi vuoden 2019 aikana 43 henkilélta, joista
12:lla paattymisen syy oli muu kuin oma irtisanoutu-
minen, esimerkiksi maaraaikaisen tydsuhteen paatty-
minen tai lilkketoimintakauppa. Tyévoiman tarjonta ja
kysynta ovat ohjelmistokehittdjien osalta Suomessa
epatasapainossa, joka aiheuttaa myos Cinialla toimi-
alalle tyypillista vaihtuvuutta.
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Yhteisen toimintakulttuurin kehittaminen

Cinian yhteisen toimintamallin ja -kulttuurin kehitta-
minen on olennainen osa henkilostostrategiaa. Ta-
voitteena on luoda tyén tekemisen puitteet, jotka
sujuvoittavat arkea ja mahdollistavat jokaisen tydn-
tekijan onnistumisen omassa tyéssaan riippumatta

Sisainen tiedonkulku

Liiketoiminta usealla eri paikkakunnalla ja lukuisissa
toimipisteissa muodostaa haasteen sisaiselle tiedon-
kululle ja viestinnalle. Cinialla jarjestetaan kuukausit-
tain lilkketoimintakohtaiset kuukausi-infot seka koko
Cinian vuorovaikutteinen cinfo-tilaisuus, jossa kasi-
telldan kulloinkin yhtién ja henkildstdn nakokulmasta
ajankohtaisia asioita ja teemoja.

Cinia jarjestad noin kerran vuodessa henkildstda
osallistavan Kick Off -paivan, jonka tarkoituksena on
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tyéroolista tai vastuualueesta. Cinialaisen toiminta-
kulttuurin kehittyminen varmistetaan luomalla fyysi-
nen, virtuaalinen ja sosiaalinen tyéymparisté ja joh-
tamismalli, jotka tukevat liiketoiminnallisia tavoitteita.

parantaa henkiléston Cinia-ymmarrysta, keskustella
ajankohtaisista asioista seka kehittaa yhteisia toimin-
tatapoja.

Cinian intranet, vuorovaikutteinen cintra, seka kes-
kustelualusta Mattermost toimivat muun muassa yh-
tidén sisaisina viestintakanavina.




Hyvinvointi

Henkildéston hyvinvointi ja jaksaminen ovat Ciniassa
tarkedssa asemassa. Ciniassa panostetaan tyon ja va-
paa-ajan yhteensovittamiseen, joka on henkilostélle
tarkea ja merkityksellinen tydhyvinvointiin vaikuttava
tekija.

Cinialaiseen kulttuuriin kuuluu olennaisena osana
vaihtelevien elamantilanteiden huomioiminen. Ci-
niassa pyritaan siihen, etta jokainen voi sovittaa yh-
teen tydén, perhe-eldman ja vapaa-ajan toivomallaan
tavalla: tdman toteutumista tuetaan muun muassa
Jjoustavilla etatydmahdollisuuksilla, tarjoamalla mah-
dollisuus sairaan lapsen hoitopalveluun seka jousta-
villa tydaikakaytannaéilla.

Henkildéston hyvinvointi on tarkea asia ja sita tuetaan
muun muassa oikeudella kayttaa osa tydajasta lilkkun-
taan tai muuhun hyvinvointia lisadvaan toimintaan, lii-
kunta- ja kulttuurituella, erittain kattavalla hoitokulu-
vakuutuksella, mahdollisuudella oman osaamisen ja
ammattitaidon kehittamiseen seka moderneilla tyo-
valineilla ja -tiloilla. Rakentava yhteistyd johdon ja

henkildston valilla on osoittautunut toimivaksi tavaksi
kehittaa toimintaa. Cinian sisainen YT-neuvottelukun-
ta kokoontui nelja kertaa vuoden 2019 aikana.

Rekrytointi ja perehdytys ovat merkittavia henkilds-
tétydn painopistealueita. Rekrytoinnissa nopea ja te-
hokas, mutta laadukas prosessi on avainasemassa
kilpailussa osaavasta tydvoimasta. Hyva hakijakoke-
mus, niin valittujen kuin valitsematta jaaneiden haki-
joiden osalta, on avainasemassa jokaisessa rekrytoin-
tiprosessissa.

Huolellisen perehdyttamisen kautta varmistamme
henkilostéllemme hyvan lahtékohdan tydssa aloit-
tamiseen. Yhtidtasoisessa perehdyttamisessa hyo-
dynnetaan Cinian digitaaliselle oppimisymparistolle
laadittua perehdytyskurssia. Esimies vastaa siitd, etta
uusi tyontekija perehdytetaan tyéhdn ja toimintata-
poihin. Vakituisten uusien henkildiden lisaksi pereh-
dytdmme myds maaraaikaiset tyontekijat, harjoit-
telijat, tehtavista toiseen vaihtavat, pitkilta vapailta
palaavat henkildt seka vuokratyéntekijat.

Yhdenvertainen ja tasa-arvoinen kohtelu

Cinia on yritys ja tyéyhteisd, jossa kaikkia kohdellaan
kunnioittavasti, tasa-arvoisesti ja yhdenvertaisesti.
Velvollisuus edistaa tasa-arvoa ja yhdenvertaisuut-
ta koskee Cinialla kaikkea toimintaa tyonantajana ja
myos kaikkia tydyhteisdjen jasenia.

Yhdenvertaisuustydn lahtokohta on, etta tyopaikalla
noudatettavat menettelytavat ovat syrjimattémia se-
ka Cinian toimintaympdaristd huomioon ottaen tehok-
kaita ja tarkoituksenmukaisia.

Cinia sitoutuu edistdmaan tasa-arvoisuutta ja yhden-
vertaisuutta seka ehkaisemaan syrjintada kaikessa
toiminnassaan ja huomioimaan yhdenvertaisuuden
luonnollisena osana normaalia toimintaa, strategioita
ja suunnitelmia.

Sairauspoissaolot

Sairauspoissaoloprosentti Cinia-konsernissa vuonna
2019 oli 2,9 % (2018: 2,9 %), joka on hieman alle toi-
mialan keskiarvon. Sairauspoissaolojen maarassa na-
kyy muutamat pitkat sairauspoissaolot, jotka aiheu-
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Cinialla on nollatoleranssi kaikelle tyopaikkakiusaa-
miselle, seksuaaliselle hairinnalle ja epadasialliselle
kayttaytymiselle. Cinialla haluamme varmistaa, etta
jokainen tydntekija on tietoinen tydpaikkakiusaami-
sen ja seksuaalisen hairinnan maaritelmasta, ymmar-
taa taysin haneen kohdistuvat odotukset, osaa ilmoit-
taa mahdollisista ongelmista ja pystyy ilmoittamaan
oletetuista vaarinkaytoksista luottamuksellisesti.

HALLITUKSEN JOHTORYHMAN
SUKUPUOLIJAKAUMA SUKUPUOLIJAKAUMA
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tuivat vakavista sairauksista tai leikkausta vaatineista
toimenpiteista: koko vuoden sairaspoissaoloista 18%
oli kestoltaan yli 60 paivaa. Sairauspoissaolopaivista
suurin 0sa, 44%, olivat kestoltaan 1-3 paivaa.




Tyotapaturmat ja tapaturmataajuus

Jokaisella on oikeus turvalliseen tydoymparistoédn ja
Cinialla pyritaan ehkaisemaan tyodtapaturmia huo-
mioimalla tyoturvallisuus ohjeistuksissa ja toimiti-
laratkaisuissa. Vuonna 2019 Cinialla tapahtui nelja 4
tapaturmaa (2018: 2), joista kaksi kodin ja tyopaikan
valiselld matkalla ja kaksi tydpaikalla. Tapaturmataa-

Palkitseminen

Koko yhtiéta koskevan palkitsemisjarjestelman ta-
voitteena on tukea strategiaa ja kannustaa pitkajan-
teiseen yhtién arvoa kasvattavaan toimintaan. Pal-
kitsemisjarjestelma voi koostua yhtidon tulokseen
perustuvasta koko henkilostdon tulospalkkiosta ja/tai
henkilokohtaisista palkkioista. Palkitsemisjarjestel-
masta paattaa hallitus, ja palkitsemisen ja tulospalk-
kauksen kehikkona toimii talouspoliittisen ministeri-
valiokunnan hyvaksyma ohjeistus.

Hallituksen palkkiot

Hallituksen palkkiot vahvistaa varsinainen yhtidko-
kous. Yhti6 ei anna hallituksen jasenille lainoja tai ta-
kauksia. Hallituksen jasenten mahdollisten matka-
kustannusten osalta noudatetaan verottajan antamia
ohjeita ja Cinia-konsernin matkustussaantoa.

Cinian palkitsemisstrategia perustuu neljaan
periaatteeseen:

1. Strategisten tavoitteiden toteutuminen; Cinialla
toimitaan strategisten tavoitteiden mukaisesti viesti-
malla strategia ja niista johdetut liiketoimintatavoit-
teet lapindkyvasti koko henkildstoélle. Palkitseminen
ohjaa strategian ja lilkketoimintatavoitteiden mukai-

seen toimintaan.

. Palkitsemisen oikeudenmukaisuus; Cinian palkitse-
minen ja palkitsemisprosessit johdetaan ja toteute-
taan eettisesti ja johdonmukaisesti. Kaikkia cinialaisia

juus eli sattuneiden tapaturmien ja tehtyjen tyétun-
tien suhde vuonna 2019 oli 0 (2018: 4). Tapaturma-
taajuus tarkoittaa tydaikana tapahtuneiden yli paivan
poissaolon vaatineiden tapaturmien ja tehtyjen tyo-
tuntien suhdetta, joka lasketaan miljoonaa tyotuntia
kohden.

kohdellaan tasavertaisesti ja puolueettomasti ja pal-
kitsemispolitiikka ja —periaatteet viestitaan avoimesti.

. Henkiléston motivaatio ja sitoutuneisuus; Cinian
kokonaispalkitsemisella on henkildstéa motivoiva
vaikutus ja selkea linkki suoritukseen. Palkitsemisen
kokonaisuudella vaikutetaan sitoutumiseen myoés
keskipitkalla aikajanteella.

. Cinian houkuttelevuus tyénantajana; Cinian koko-
naispalkitseminen on tasolla, jolla pystytaan houkut-
telemaan ja pitamaan palveluksessa henkil6ita, joilla
on strategisten tavoitteiden saavuttamiseen tarvitta-
vaa osaamista ja kokemusta. Lisaksi palkitseminen
on kilpailukykyista niilla tydntekijamarkkinoilla, joilla
Cinia toimii.

Ciniassa on kaytossa henkildstérahastolain mukainen
palkkiorahasto vapaaehtoiseksi ja vaihtoehtoisek-
si tavaksi vastaanottaa tulos- ja kannustinpalkkioita.
Palkkiorahaston tarkoituksena on vastaanottaa ja si-
joittaa henkildstdon kannustinpalkkioita ja mahdollis-
taa cinialaisille aikaisempaa kustannustehokkaampi
tapa kannustinpalkkioiden vastaanottamiselle.

Rahastoon on mahdollista maksaa yhtiéssa kulloinkin
kaytossa olevan kannustinpalkkiojarjestelman muo-
dostamia palkkioita. Rahastointimahdollisuus koskee
koko henkildstéd ja rahaston jasenyys perustuu tyd-
suhteeseen, mutta jokainen cinialainen paattaa itse
rahaston hyodyntamisesta.

MAKSETUT TULOSPALKKIOT

Toimitusjohtaja 65 032 55 662
Muut johtoryhman jasenet 122 190 101 202
Muu henkildkunta 414 883 509 354
Yhteensa 602 105 666 218
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Kyber- ja tietoturvallisuuden seka tietosuojan hallinta Ciniassa

Cinian palvelutarjoama kohdentuu erityisesti korkean
turvallisuustason seka erikoisratkaisuja vaativiin asi-
akkaisiin. Liiketoiminnallinen menestyminen naissa
asiakassegmenteissa edellyttda korkeaa kyber- ja tie-
toturvallisuutta niin yhtidon sisaisessa toiminnassa kuin
sen tarjoamissa palveluissa. Tietoturvallinen tyoym-
paristd ja toiminta parantavat tyétehtavien hoitami-
sen edellytyksia, vahvistaen samalla asiakkaittemme
luottamusta Cinian tuottamiin palveluihin.

Tietoturvalliset palvelut ja toimintamalli ovat keskei-
nen osa Cinian yrityskuvaa, yhteiskuntavastuun kan-
tamista seka liiketoiminnallisten tavoitteidemme tayt-
tamista. Viranomaisasiakkaiden tarpeet Cinia tayttaa
sille lainsaadanndssa asetettujen velvoitteiden mu-
kaisesti. Cinian tietoturvallisuuden tavoitteet ja toi-
mintamalli on maaritetty yrityksen johdon hyvaksy-
massa julkisessa tietoturvapolitiikassa.
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Cinian sisdisen toiminnan tukemiseksi yhtidéssa ylla-
pidetaan ohjeistusta tietoaineiston, paatelaitteiden
ja eri viestintatapojen tietoturvallisesta kaytésta seka
toimitilojen turvallisuusjarjestelyista. Yhtié on maarit-
tanyt myds kumppaneilleen ja alihankkijoilleen sovel-
lettavat tietoturvavaatimukset. Yhtion henkilostolle ja
alihankkijoille jarjestetaan saannollisesti tietoturva-
koulutusta.

Cinialla on voimassa kolme yhtién toiminnan turval-
lisuutta koskevaa ulkopuolisen tekemaa turvallisuus-
arviontia. Toukokuussa 2017 puolustusvoimat myonsi
Cinialle Yritysturvallisuustodistuksen osoituksena ky-
vysta kasitella viranomaisen salassa pidettavaa tieto-
aineistoa Kansallisen turvallisuusauditointikriteeristén
(Katakri) edellyttamalla tavalla. Marraskuussa 2019
yhtiélle mydnnettiin kolmannen kerran Finnish Cyber
Security Certificate (FINCSC) osoituksena kyber- ja
tietoturvallisuusjarjestelyiden korkeasta tasosta.




Cinialle myonnettiin heinakuussa 2019 kansainvali-
sesti tunnustettu tietoturvallisuuden hallintajarjes-
telman ISO/IEC 27001:2013 -sertifikaatti. Sertifiointi
kattoi Cinian Service Desk -toiminnan seka tietotur-
vallisuuden hallintajarjestelman yhtiétasoisen oh-
Jjauksen, kuten yritystasoiset turvallisuuspolitiikat,
-ohjeet ja -kaytannot.

Turvallisuuden ja varautumisjarjestelyjen rakentami-
sessa Cinia tekee laheista yhteistyéta Kyberturval-
lisuuskeskuksen kanssa. Cinia on laissa sahkoisen
viestinnan palveluista maaritetty varautumisvelvolli-
nen teleyritys ja informoi Liikenne- ja viestintavirasto
Traficomia lakisdateisesti tietoturvallisuuteen liitty-
vista tapahtumista.

Henkildiden oikeus yksityisyyden suojaan on tarkeaa
ja Cinia kasittelee kaikkia hallussaan olevia henki-
lotietoja tietosuojaa koskevien lakien ja maaraysten
mukaisesti. Ciniassa on laadittu johdon hyvaksyma
julkinen tietosuojapolitiikka seka kattavat ohjeistuk-
set koskien henkildtietojen kasittelya. Yhtidssa ylla-
pidetaan jatkuvasti ohjeistusta tietosuojaan liittyen ja
seurataan aktiivisesti tietosuojalainsaadantoa ja -vaa-
timuksia. Yhtién henkilostolle on jarjestetty tietosuo-
Jjan verkkokoulutus. Koulutus on osa myés kaikkien
uusien cinialaisten perehdyttamista.

Cinian Tietoturvapolitiikka ja Tietosuojapolitiikka on
julkaistu yhtién verkkosivuilla www.cinia fi.

Kyberturvallisuusneuvoston toiminta

Cinia perusti kevaalla 2015 Kyberturvallisuusneuvos-
ton, johon kutsuttiin jaseniksi yrityksen ulkopuolelta
suomalaisia alan huippuosaajia. Neuvoston toiminta-
malli on osoittautunut erittain toimivaksi.

Kaiken mahdollisen digitalisoituessa myés kyberris-
kit leviavat uusille elaman ja yhteiskunnan alueille.
Neuvoston toiminnan avulla Cinia on pyrkinyt varmis-
tamaan, etta yhtion ymmarrys kyberympariston kehi-
tyksesta pysyy oikeana. Nain Cinia pystyy paremmin
varmistamaan yhtién seka sen tuottamien palvelui-
den turvallisuuden. Samalla Cinia haluaa myos edis-
tda kotimaisia ja kansainvalisia toimia kyberturvalli-
suuden kehittdmiseksi.

Kyberturvallisuusneuvosto on viiden toimintavuoten-
sa aikana kokoontunut kolmesta neljaan kertaa vuo-
dessa. Neuvoston toimintaan osallistuvat myos Ci-
nian hallituksen ja johtoryhman jasenet.

Cinia Vritysvastuuraportti 2019

Vuonna 2019 Kyberturvallisuusneuvoston kokouksis-
sa kasiteltiin muun muassa kriittiseen infrastruktuuriin
kohdistuvia hybridiuhkia, toimialan uusia EU-tasoisia
normeja, verkkolaitteiden laaja-alaisia turvallisuusky-
symyksid, kyberturvallisuuteen liittyvad Suomen yh-
teisty6td EU:n ja Naton kanssa, kansainvalisiin tieto-
likenneyhteyksiin liittyvia huoltovarmuusnakdkohtia
seka uusimpia salaamistekniikoita ja niiden sovelta-
mista. Vuonna 2019 julkaistiin myds akateeminen ra-
portti selvityksessa olevaan koillisvaylan merikaape-
liin liittyvista kyberriskeista ja niiden hallinnasta.



http://www.cinia.fi

A0Mm™E8 »

www.cinia.fi

https.//www.linkedin.com/company/cinia/

www.facebook.com/ciniafinland

www.twitter.com/ciniafinland

www.instagram.com/ciniafinland



http://www.cinia.fi
https://www.linkedin.com/company/cinia/
http://www.facebook.com/ciniafinland
http://www.twitter.com/ciniafinland
http://www.instagram.com/ciniafinland

