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Conheca cada detalhe do roubo
de contas no aplicativo e saiba
como se proteger

SiETE



A e autoridade em solucoes antifraude

e Q u e m para setores como e-commerce, vendas diretas,
i | seguros e telecomunicacoes. No mercado financeiro,
| s O m O s oferecemos o mais eficiente score de fraude do Brasil.

Somos pioneiros no mapeamento do comportamento
do consumidor digital e equilibramos tecnologia com

inteligéncia humana para entregar otimos indicadores
e gerar mais conflanca no mercado.

Por que criamos este Nos ultimos meses, principalmente apos o isolamento

- ~ causadopelachegadadonovocoronavirus, o WhatsApp
conteudo para voce ganhou ainda mais importancia na vida das pessoas,
sendo utilizado, Inclusive, para pagamentos por
produtos e servicos.

Tal fato, infelizmente, tambem despertou a atencao de
fraudadores, o que resultou em um aumento de 43%
nos casos de roubos de conta e outros golpes realizados
pelo aplicativo neste periodo.

Pensando nisso, e por sermos uma empresa que tem
0 combate a fraudes no DNA, decidimos produzir este
material como uma forma de colaborar e ajudar a
proteger empresas e pessoas contra este mal comum.
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https://br.clear.sale/

Lancado em 2009, o WhatsApp e o aplicativo
de mensagens mais popular em todo o mundo,
tendo ultrapassado os 2 bilhoes de usuarios este
ano, seqgundo a propria marca.

Somente no Brasil, estima-se que ja sejam
mais de 140 milhoes de usuarios ativos do
WhatsApp, tendo sido este o aplicativo mais
baixado no pais em 2019, de acordo com
o relatorio Estado do Mundo Movel 2020,
consideradoomaiorlevantamentodomercado
de aplicativos para smartphones.

CENARIO
ATUAL

UmapesquisadaGlobalMobile ConsumerSurvey
Brasil mostra que 80% dos brasileiros utilizam
o WhatsApp pelo menos uma vez a cada hora,

enquanto 79% da populacao, sequndo pesquisa
encomendada pelo Senado, tem o aplicativo de

mensagenscomo principalfontedeinformacoes.

Segundo a pesquisa Panorama Mobile Time, da
Opinion Box, o aplicativo esta presente em 99%

dos smartphones dos brasileiros.
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Instalar o WhatsApp em um dispositivo é facil. Voce baixa o aplicativo, digita o nimero
de celular que sera utilizado e recebe um codigo de ativacao por SMS. Ao digitar esse
codigo, o WhatsApp é ativado e seu uso esta liberado.

Portanto, para 'sequestrar’ essa conta, o golpista precisa apenas do
nGmero de celular e do cédigo de ativagdo. E é ai que a (D)
dos Criminosos comeca, pois é por meio dela que eles
conseguem os dados que necessitam.

Geralmente, os golpistas aproveitam informacoes divulgadas em anuncios
de sites de classificados ou marketplaces para direcionar ataques.

Nesses sites, estao disponiveis dados como nome, telefone e
detalhes de produtos ou servicos anunciados, e € tudo o que o
fraudador precisa para realizar sua técnica de engenharia social.

Com estes dados, os criminosos podem, por exemplo, ligar para a
pessoa que anuncia um produto, se passando por um funcionario do
marketplace, e dizer que o anuncio tem algum tipo de problema, ou
que clientes interessados nao conseguem entrar em contato porque
o telefone nao fol validado.

A vitima, por de fato ter um produto anunciado naquele determinado
lugar e por estar interessada em vender, acredita na veracidade do
contato e pergunta o que precisa fazer para resolver a questao.

O golpista diz que precisa fazer uma autenticacao, e pede que

o anunciante informe um codigo que sera enviado por SMS.
Neste momento, o criminoso ja esta realizando o 'sequestro’ do
WhatsApp, e o cddigo enviado por SMS sera, na verdade, o numero
enviado pelo aplicativo para ativacao da conta.

Se a vitima, enganada, fornece este numero, a primeira parte do
golpe esta concretizada, e a conta de WhatsApp passa a funcionar
apenas no dispositivo do fraudador.

Como o golpista rouba

a conta do WhatsApp

01 Site, Anncio, Marketplace
Nome, Produto e Telefone
O Fraudador encontra os dados em
sites, marketplaces ou anuncios

Fraudador solicita codigo SMS que na
verdade é ativacao de conta do Whatsapp

O Fraudador entra em contato com o cliente,
se passando por funcionario do marketplace e
solicitando um cédigo enviado por SMS

A vitima fornece o numero pensando
@ ser um procedimento do marketplace

Ao enviar os dados, acontece o sequestro do
Whatsapp, onde o fraudador tem acesso aos dados.

Com o coédigo de acesso o fraudador
entra no Whatsapp da vitima

Com acesso ao Whatsapp da vitima o fraudador

utiliza de artificios para roubar valores.


https://blogbr.clear.sale/engenharia-social-o-que-e-e-como-se-proteger?utm_source=content&utm_medium=ebook&utm_campaign=golpes-no-whatsapp
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0 primeiro objetivo do fraudador era conseguir o roubo da
conta do WhatsApp. Agora que ja conseguiu, no entanto,
~ é preciso fazer disso uma fonte de receita.
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Como se prevenir

contra este golpe

0 primeiro e mais importante passo é habilitar a confirmacao em duas etapas,
mecanismo criado pelo WhatsApp para a criacao de uma senha (chamada de PIN)
para ser usada apos o usuario digitar o codigo recebido por SMS. Como esta senha
configurada precisa ser digitada regularmente (e nao apenas ao ativar a conta), a
chance do dono legitimo da conta se esquecer dela e pequena.

Como habilitar a configuracao em duas etapas

Abra o WhatsApp em seu dispositivo, va em Configuracoes

[Android) ou Ajustes (i0S] > Conta = Confirmacao em
duas etapas —> Ativar

A configuracao desta senha no WhatsApp elimina o risco
de roubo da conta, porque val impedir que o criminoso
ative o seu WhatsApp no celular dele, mesmo que voceé
tenha fornecido o codigo de ativacao por acidente ou que
sua linha tenha sido roubada de alguma maneira.

E importante que a senha ndo seja uma informacao
pessoal

(como o a data de nascimento) e, principalmente, ndo use
os proprios numeros do telefone.

Cliente

O

Nimero
SMS

2FA

2FA

Ligacao
telefonica

Ativar

Fraudador

O

Nimero
SMS
2FA???

14| Codigos de autenticacao recebidos por SMS nao
devem ser compartilhados por nenhum meio.

Ficar atento a mensagem recebida via SMS também é muito importante,
pois la estara escrito que € uma mensagem vinda do WhatsApp. Sempre
que alguem cai neste golpe, € porque, entre outras coisas, nao leu a
mensagem com calma e cuidado.

Outra medida recomendavel &€ adotar uma postura de certa desconfianca
e alta vigilancia. Saber que este tipo de ataque pode acontecer € o jeito
mals eficaz de garantir seguranca.

Quanto menos divulgar informacoes, ainda que elas nao parecam tao
confidenciais assim, melhor. Se nao for possivel verificar a identidade do
interlocutor, todo cuidado ainda é pouco.

Ter em mente que grandes instituicoes nao costumam solicitar senhas ou
outras informacoes sensiveis por telefone e e-mail também & importante.
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BLOGUEIO DA CONTA

Neste instante, o procedimento adequado é pedir, imediatamente, o blogueio da conta de WhatsApp usando o caminho descrito abaixo:

1.Enviar e-mail para o WhatsApp

O que a pessoa que

perdeu o Whatsapp

pode fazer

CALMA,

VOCE NAO PRECISA

TROCAR DE NUMERO
OU APARELHO!!!

Ao contrario do que alguns
conteudos entregam,
equivocadamente, como dicas,
nada disso é necessario quando
se tem a conta de WhatsApp
roubada. Entao vamos ao que

acontece e o que deve ser felto:

Assim que o golpista conseqguir
ativar o WhatsApp em seu
smartphone, a vitima nao podera
usar o aplicativo no aparelho
dela, e logo percebera que teve
sua conta roubada.

2. Receber a confirmacao do WhatsApp

Para: supportdwhatsapp.com
Assunto: Perdido/Roubado: Por favor, desative minha conta (+55 xx XXxxx-xxxx)
Corpo do e-mail: Minha conta foi clonada. Favor desativar o nUmero +55 XX XXXXX-XXXX.

**Atencao: € fundamental que o nUmero esteja neste padrao internacional, com DDI, DDD e numero da linha.

Assim que receber a solicitacao de bloqueio da conta, o WhatsApp enviara a uma resposta confirmando
o recebimento da solicitacao, que seguira a linha de discurso reproduzida abaixo:

##- WhatsApp Support -##
0la,

Em caso de perda ou furto do seu aparelho, vocé podera tomar algumas medidas para proteger sua conta. A forma mais rapida de fazer isso é ligar para
sua operadora de celular e solicitar o bloqueio do seu cartao SIM. Em seguida, adquira um novo cartao SIM com seu numero de celular original e registre
novamente sua conta no WhatsApp, inserindo o codigo de seis digitos que vocé receber por SMS ou chamada telefonica. Assim que vocé inserir esse codigo,
qualquer pessoa que estiver usando sua conta sera desconectada automaticamente...

Equipe de Suporte do WhatsApp

3. Confirmacao do bloqueio da conta
Pouco tempo depois de receber a solicitacao e confirmar o recebimento, o WhatsApp realiza o bloqueio da conta.
Ao fazer isso, um novo e-mail, desta vez confirmando o bloqueio, é enviado ao usuario:

##- WhatsApp Support -##

Ola,
Nos desativamos a conta. Para reativar a conta antes que ela seja apagada, o usuario deve registrar seu numero de celular novamente
ate 30 dias apos a desativacao da conta.

Para isso, é necessario instalar o WhatsApp no novo aparelho e registrar o numero de celular original novamente. Se a conta for registrada
novamente em até 30 dias, o usuario permanecera em todos os grupos dos quais participa e podera restaurar seus dados.
Se o prazo de 30 dias acabar e a conta for apagada, sera possivel usar o mesmo numero de celular para criar uma nova conta do WhatsApp.

Equipe de Suporte do WhatsApp
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- o Tendo concluido o blogueio, é chegada a hora de reativar a conta. E claro

R ed t IVa g d0 que, se houve o roubo da conta, a confirmacao em duas etapas nao estava
d a C 0 n t a ativada. 0 problema, no entanto, e que isso nao impede o fraudador de
habilitar essasenhaassim que tomaposse do WhatsApp davitima. Portanto,

areativacao da conta precisalevarem consideracao os seguintes cenarios:

1. Se o golpista nao habilitou a confirmacao em duas etapas

Neste caso, a reativacao costuma levar poucas horas apos o
bloqueio da conta. Basta ao dono legitimo daquele WhatsApp, apos
receber a confirmacao do bloqueio, aguardar algumas horas e fazer
normalmente a ativacao do aplicativo por meio do codigo de ativacao
recebido via SMS, como se fosse usar o WhatsApp pela primeira vez.

B bl s O 2. Se o golpista habilitou a confirmacao em duas etapas
d'ffqueiv:c;c::::%:;nﬂitgc:;:":lé Neste caso, a reativacao € mais complexa e pode levar varios dias para
Bl Como redeﬁnir ser concluida, ja que a vitima nao tem como saber a senha cadastrada
pelo fraudador ao habilitar esta ferramenta de seguranca. Com isso, €
a se n h a (PI N) preciso aguardar pelo menos 7 dias com a conta bloqueada e, so depois,
Abra o WhatsApp. fazer a redefinicao desta senha, o que permitira a reativacao da conta.

Na tela de verificacao em duas etapas,
toque em Esqueceu o PIN? - Redefinir.

Se a opcao para redefinir ainda nao estiver disponivel,
sera necessario aguardar o periodo indicado na tela. clearsale e
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