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BROCHURE NETWORK ACCESS CONTROL (NAC) & MOBILE THREAT DEFENCE (MTD)

Nieuwe stappen voor een veilig
netwerk

Het netwerk van bedrijven en organisaties heeft tegenwoordig te

maken met steeds complexere veiligheidsuitdagingen. Want terwijl het
gebruik van handige ICT-hulpmiddelen toeneemt, worden bedreigingen
zoals cyberaanvallen steeds geraffineerder en doelgerichter. Om uw
werkomgeving en data goed te beschermen, zijn daarom steeds slimmere

veiligheidsoplossingen nodig.

Als complete oplossing voor een veilig netwerk benut Zetacom vaak de
combinatie van Network Access Control (NAC) mét Mobile Threat Defence
(MTD). NAC en MTD zijn ook los beschikbaar, maar we kunnen ze samen

integreren tot één oplossing. Zo krijgt u een veilige omgeving voor alle

gebruikers.
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Hoe blijft uw netwerk veilig?

Cyberaanvallen worden geavanceerder en security- en privacyregels worden steeds
scherper. Tegelijkertijd maken meer mobiele en slimme apparaten (Internet of Things)
en bijvoorbeeld Bring Your Own Device (BYOD) bedrijfsnetwerken productiever en
geven ze gebruikers meer vrijheid. Maar ze kunnen uw ICT-infrastructuur ook kwetsbaar
maken. Door deze ontwikkelingen moeten organisaties hun netwerkbeveiliging naar een

hoger niveau tillen.

De gevaren komen niet alleen van buiten uw organisatie. Ze kunnen ook binnen uw
kantoormuren komen. Weet u nog precies welke gebruikers, op welke plek en met welk
apparaat actief zijn op uw netwerk? Heeft u daarvoor een solide toegangsbeleid voor het
vaste én uw draadloze netwerk? Want terwijl de veiligheidsrisico’s toenemen, wordt het

steeds lastiger om hier goed zicht en grip op te houden.

Om een netwerk goed te beveiligen volstaat tegenwoordig niet meer alleen de
eenmalige toegangscontrole van gebruikers. Het is belangrijk om devices en gedrag
op uw netwerk continu en realtime te monitoren. Direct detecteren van ongewenst of

afwijkend gedrag maakt snel ingrijpen mogelijk en voorkomt incidenten.

Met Network Access Control (NAC) automatiseert u het toegangsbeleid om zicht en grip
op het interne netwerk te houden. Zo kunt u altijd veilige toegang garanderen, ongeacht
de rol, locatie of het device van eindgebruikers. Als toevoeging beschermt Mobile Threat
Defence (MTD) alle mobiele apparaten van gebruikers, waardoor een beschermde

werkomgeving ontstaat.
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De oplossing: een gouden
combinatie

Door de integratie van NAC en MTD ontstaat een gouden combinatie voor
bedrijfsnetwerken. Met optimaal zicht en grip op een veilig netwerk, terwijl
gebruikers flexibel en productief kunnen blijven werken en met al hun apparaten een
optimale gebruikerservaring hebben.

Niet alle gebruikers van een netwerk hebben toegang nodig tot dezelfde applicaties
en data. Denk bijvoorbeeld aan gastgebruik of de diversiteit aan functies binnen

uw organisatie en de bevoegdheden die daarbij horen. NAC is de oplossing om
rechten te reguleren voor verschillende soorten gebruikers, tot op het niveau

van hun devices en de plekken waar zij binnen het netwerk mogen komen. Voor

de bescherming tegen bedreigingen via mobiel apparaten is MTD de perfecte
aanvulling.

Door de opmars van mobiele apparaten (zoals smartphones en tablets) op de
werkvloer is ook het mobiel beheer een belangrijk aandachtspunt geworden. Om
dit goed, veilig en efficiént te regelen, is MDM de managementoplossing voor het
gebruik van zakelijke mobiele apparaten. We spreken ook steeds vaker over UEM
(Unified Endpoint Management) in één centrale omgeving omdat het gaat om het
beheer van alle mobiele devices. Of dat nu smartphones, laptops, desktops of

slimme Internet of Things (loT) apparaten zijn.
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De integrale oplossing van
Zetacom

Optimale bescherming van uw netwerk vereist een gevalideerde set van
beveiligingsstandaarden. Dit kan met Network Access Control (NAC).

Zetacom werkt hiervoor met ClearPass (van HPE Aruba). Dit is wat ons

betreft de beste oplossing voor de meeste bedrijfsnetwerken. Deze oplossing
integreert ook zeer goed en eenvoudig met oplossingen van derden. Zo blijft u
leveranciersonafhankelijk. Voor het aanvullende Mobile Threath Defence (MTD)

werken we met dé toonaangevende oplossing van Mobilelron.

Door de open standaarden is ClearPass perfect te koppelen aan firewalls of
bijvoorbeeld oplossingen voor MTD of UEM (Unified Endpoint Management).
Signaleren die een verdachte handeling dan grijpt ClearPass automatisch in. Zo zijn
bedrijfsnetwerken beter, eenvoudiger en efficiénter te beschermen.

abonnementen.
De NAC zorgt voor:

* INZICHT & VEILIGHEID: Een optimaal beveiligd bedrijfsnetwerk begint met
meer inzicht. Door uitgebreide detectie en gebruikersprofilering weet u precies
wat er op uw netwerk gebeurt: op welke locatie, op welk moment en met welk
apparaat.

e FLEXIBILITEIT & SCHAALBAARHEID: U blijft flexibel in de schaalbaarheid
van uw netwerk. Ook als tijdens het gebruik een nieuw nog ‘niet-vertrouwd’
apparaat zich meldt. Dan verloopt de onboarding snel en blijft uw netwerk veilig.
Ook in het gebruik blijft uw netwerk dus flexibel.

e ZICHTBAARHEID VAN EINDGEBRUIKERS: ClearPass regelt het veilig
verzamelen en delen van relevante eindgebruikerscontext. Dit kan worden
gebruikt voor zichtbaarheid, authenticatie- en autorisatie workflows.

¢  GEAUTOMATISEERDE PROFILERING: ClearPass profileringstools
automatiseren het proces waardoor alleen geverifieerde en/of geautoriseerde
(IoT) apparaten verbinding kunnen maken met het netwerk.

*» ZICHTBAAR NETWERK: De dashboards en rapporten geven beheerders
optimaal inzicht in de apparaten die met het netwerk verbonden zijn. Ook het
gebruik van netwerkelementen zoals switches, draadloze controllers en AP’s is

zichtbaar.

Zetacom
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¢ GROEPSBELEID: ClearPass kan veel bronnen gebruiken voor het creéren
van beleid. Zoals: de netwerkinfrastructuur, beveiligingsapparaten, UEM,
clientagents, passieve of actieve scans of bijvoorbeeld apparaat-profilering.

* PROACTIEVE CONTROLE: Via NAC krijgen alle gebruikers, systemen en
apparaten in het netwerk alleen toegang tot de documenten en bestanden die
ze voor hun specifieke rol nodig hebben.

e CLOSED-LOOP RESPONS: NAC functioneert als ‘poortwachter’ voor uw
netwerk en reageert automatisch op een cyberaanval of andere gevaren.
Op basis van uw beleid worden direct de gewenste maatregelen genomen
variérend van her-verificatie en bandbreedtebeperking tot quarantaine of
blokkering.

Plus de integratie met MTD!

Zetacom maakt NAC nog geavanceerder door de volledige integratie met MTD
(van Mobilelron) voor Unified Endpoint Protection. Zo heeft u alle gegevens op één
dashboard.

Zo krijgt u:

+  Zicht op hoeveel/welke apparaten gebruikmaken van uw netwerk (compleet
met applicatie-identiteit).

+  Authorisatie gebaseerd op certificatie.

»  Single Sign-on (veiligheid mét optimale gebruikerservaring).

+  Geavanceerde policies die u kunt gebruiken.

» Instelmogelijkheden voor correcte toegang.

*  Quarantaine bij vreemd gedrag van toestel of gebruiker.




7

BROCHURE NETWORK ACCESS CONTROL (NAC) & MOBILE THREAT DEFENCE (MTD)

Hoe kan Zetacom u helpen?

Zetacom helpt als system integrator om de samenwerking, bereikbaarheid en
werkprocessen van organisaties te verbeteren: in het mkb, de groot zakelijke markt
en in het bijzonder de gezondheidszorg. Voor onze klanten fungeren wij ook als
netwerkadviseur. Wij zorgen voor het ontwerp, de realisatie en het beheer van
veilige netwerken. De integratie van NAC met UEM/MTD is een oplossing die daarbij

veel wordt gebruikt.
Verder helpen wij (onder andere) met deze diensten:

NETWERK CHECK: Onze experts brengen uw bekabelde en draadloze netwerk
in kaart met een analyse van uw netwerk en uw LAN-, router/firewall- en WiFi-

configuratie.

WIRELESS SITE SURVEY: Deze meting geeft aan hoeveel access points u nodig
heeft voor een volledige dekking. Zo bepalen wij de beste plaatsen om te installeren,
voor een optimale wireless werking met hoge prestaties.

IMPLEMENTATIE & REALISATIE: Wij verzorgen de installatie, configuratie,
implementatie en functionele testen van nieuwe oplossingen. Dat kan op

projectbasis, tegen een vaste prijs.

GEBOUWBEKABELING: Samen met onze gespecialiseerde partners zorgen wij
voor het ontwerp, de uitrol en certificatie van koper- en glasvezelverbindingen.

PREMIUM SUPPORT: Zetacom zorgt voor een SLA met ijzersterke garanties op het
gebied van coverage hours, response en restoration times. Wij kunnen daarbij ook
zorgen voor trainingen, monitoring, reporting en 24/7 ondersteuning.

Deze organisaties kozen al voor NAC met Mobilelron van Zetacom:
Rode Kruis Ziekenhuis
Stichting Flevoziekenhuis
Stichting Ziekenhuis Amstelland
Stichting IJsselland Ziekenhuis

Stichting Vincent Van Gogh
Zetacom

Wilhelmina Ziekenhuis Assen
Treant Zorggroep

Zetacom
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Wilt u meer weten over de bescherming van
uw netwerk of de oplossingen die Zetacom kan
bieden? Vraag dan naar de mogelijkheden via
info@zetacom.nl of bel 088 938 2200.

Dutch Innovation Factory Kantoor Den Bosch
Hoofdkantoor De Gruyterfabriek -
Bleiswijkseweg 37 gebouw J - 6201
2712 PB Zoetermeer Veemarktkade 8

Postbus 133 5222AE ‘s-Hertogenbosch
2700 AC Zoetermeer Informatie: 088 938 2200
Informatie: 088 938 2200 Service: 088 938 2211
Service: 088 938 2211
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