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Essentials Complete for Office 365 - MSP

Sicherheit und Schutz fur Office 365-Umgebungen

Barracuda Essentials for Office 365 — MSP bietet Inren Kunden Dreifachschutz durch

eine mehrstufige Email Security, Compliance-Archivierung und Cloud-to-Cloud Backup-

Funktionen.

Steigern der Produktivitat von kleineren und
mittleren Unternehmen (KMUs)

Unternehmen jeglicher GroBe bendtigen eine einfach zu verwaltende
und umfassende Produktivitétslésung. Sie missen sich vor
E-Mailbasierten Angriffen schiitzen. Dartiber hinaus benétigen Sie
Mdglichkeiten zur Archivierung von E-Mails mit richtlinienbasierter
Aufbewahrung, Suchfunktionen sowie automatisierte Backup- und

Wiederherstellungsfunktionen fur E-Mails, Anhdnge und Dateien.

Barracuda Essentials bietet wichtige, mehrstufige Security-, Archivierungs-
und Datenschutz-Funktionen fur Office 365-Umgebungen. Dadurch
profitieren lhre Kunden von einer schnelleren, sichereren und
effizienteren Vorbereitung, Migration und Ausfiihrung. Mit Barracuda
Essentials for Office 365 — MSP konnen Sie Ihren Kunden das
beruhigende Gefiihl geben, dass ihre E-Mail-, Daten- und Cloud-

Infrastruktur vollstandig geschutzt ist.

Automatisierte und bedarfsgesteuerte Backups

Office 365 bietet Kunden eine hervorragende Skalierbarkeit und
Redundanz, um natdirliche und mechanische Stérungen sowie
andere Risiken zu vermeiden, die zu irreversiblem Datenverlust
flhren kdnnten. Zu den Risiken zahlen u. a. menschliche Fehler
und boswillige Handlungen. Mit den Cloud-to-Cloud-Backup-
Losungen von Barracuda fur Microsoft Office 365-Umgebungen
schitzen Sie Ihre Exchange Online-Postfacher sowie OneDrive
for Business- und SharePoint Online-Dateien und -Ordner vor
Datenverlusten und unbeabsichtigtem Loschen.

Schutz vor E-Mail-Bedrohungen

Barracuda Email Security Service umfasst Advanced Threat
Protection, um von E-Mails ausgehende Angriffe von den
Netzwerken Ihrer Kunden fernzuhalten. AuBerdem sorgt die
Losung fur einen unterbrechungsfreien E-Mail-Verkehr und
schitzt das Netzwerk vor Datenlecks.

Archivierung zu Compliance-Zwecken

Barracuda Cloud Email Archiving Service wird in Office 365
integriert, um ein Cloud-basiertes, indiziertes Archiv zu erstellen.
Sie kdnnen dadurch detaillierte Aufbewahrungsrichtlinien
erstellen, umfangreiche Suchvorgange und Audits durchftihren,
Berechtigungen festlegen, gesetzliche Aufbewahrungspflichten
erzwingen und E-Mails exportieren. Dies erleichtert die
E-Mail-Aufbewahrung, sodass Sie schnell auf eDiscovery-
Anfragen reagieren kénnen. Durch das Erzwingen von
Aufbewahrungspflichten zur Beweissicherung wird ein
Manipulieren der E-Mails verhindert. Native und mobile Apps mit
intuitiven Benutzeroberflachen erleichtern die Suche. Nachrichten
sind auch dann leicht auffindbar, wenn keine E-Mail-Dienste zur
Verfiigung stehen.
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Hauptmerkmale

E-Mail-Sicherheit

. Advanced Threat Protection

. E-Mail-Verschlisselung

. Schutz vor Datenverlusten

. Cloud-basierter Schutz vor:
— Spam

— Viren in E-Mails (ein- und ausgehenden)
— E-Mail-basierter Malware

— Datenlecks

— Phishing emails

— Ungeschutzten emails

— Denial-of-Service-Angriffen

Webbasiertes management

. Cloud-basiertes zentrales Konfigurieren und
Management

. LDAP- und mehrstufige Authentifizierung
. Zentral verwaltete Sicherheitsrichtlinien

. Von einem beliebigen Standort aus
zugangliche Berichte

. Mobile Anwendungen

Archivierung

. Direkte Verschiebung von Office 365 zu
einem Cloud-basierten Archiv

. PST-Management alter E-Mails

. Detaillierte Aufbewahrungsrichtlinien

. Native und mobile Apps fur einfachen Zugriff
. Volltextsuche mit mehreren Operatoren

. Standard- und benutzerdefinierte Richtlinien:

— Vulgére Ausdrucksweise
— Personliche E-Mail-Nutzung
— Personenbezogene Informationen

— Zusammenfassungen von
Bedrohungsalarmen

— Erzwingung gesetzlicher
Aufbewahrungspflichten

Backup

. Backup und Wiederherstellung fiir Exchange
Online, OneDrive for Business und
SharePoint Online

. Zentrale Verwaltung

. Benutzerdefinierte Aufbewahrungsrichtlinien
. Detaillierte Planung und Wiederherstellung

. Automatische oder manuelle Backups

. Unterschiedliche

Wiederherstellungsmaoglichkeiten

. Wiederherstellung in Exchange Online sowie
OneDrive for Business, SharePoint Online
oder lokaler Datei-Download

PST-Management

. Lokalisierung von PST-Dateien ungeachtet
des Speicherorts

. Intelligente Ermittlung des Eigentiimers
anhand des Inhalts

. Ermittlung aller PST-Dateien ungeachtet von
Speicherort oder Status

. Zero-Footprint-Client minimiert die
Auswirkungen auf Endbenutzer

. Leistungssteigerung ohne Drosselung durch
parallele Verarbeitung

. Minimale Netzwerkbelastung durch direkte
Migration zum Archiv

. Selektive Verarbeitung, sodass nur

erforderliche Daten migriert werden

Sichere Cloud-Rechenzentren

. AES 256-bit-Verschlisselung im Ruhezustand
und wahrend der Ubertragung

. Public-Key-Kryptografie (RSA 1024)

. Entfernen von Dateinamen

. Isolierte Metadaten-Datenbanken von
Kunden

. Redundanter Speicher (geografisch und in

jeder Colocation-Einrichtung)
. Tier-3 und Tier-4-Rechenzentren

. SSAE 16- oder SOC-geprifte Rechenzentren

About Barracuda MSP

As the MSP-dedicated business unit of Barracuda Networks, Barracuda MSP enables IT managed service providers to offer multi-layered
security and data protection services to their customers through our award-winning products and purpose-built MSP management platforms.
Barracuda MSP’s partners-first approach focuses on providing enablement resources, channel expertise, and robust, scalable MSP solutions
designed around the way managed service providers create solutions and do business. Visit barracudamsp.com for additional information.
@BarracudaMSP | LinkedIn: BarracudaMSP | blog.barracudamsp.com
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