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Warum Sie einen Security-first-
Ansatz verfolgen sollten

Ihr Managed Service lauft wie geschmiert — alle von lhnen
verwalteten Systeme werden erfasst und befinden sich auf

dem aktuellsten Stand. Sie kdnnen alle Systeme aus der Ferne
administrieren und nutzen bereits einige automatisierte Prozesse,
um kleinere Probleme zu beheben. Im Grunde genommen
verflgen Sie also uber ein funktionierendes, berechenbares und

rentables Managed Service Angebot.
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Allerdings sorgt die steigende Anzahl von Cyber-Angriffen auf
Klein- und Mittelunternehmen (KMU) — als solche definieren

wir Unternehmen mit weniger als 250 Mitarbeiterinnen und
Mitarbeitern — dafur, dass KMUs proaktiv versuchen (und somit
auch die MSPs, zu denen ihre IT ausgelagert wurde) das Thema

Cyber-Angriffe zu anzugehen.

Die gute Nachricht ist hier, dass Sie bereits
Sicherheitskomponenten in lhrem Angebot integriert haben (z.B.
Patch-Management). Jedoch reicht es nicht aus, nur ein oder zwei
Sicherheitskomponenten abzudecken, um Cyberkriminelle davon

abzuhalten, in das Netzwerk Ihrer Kunden einzudringen.
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WARUM SIE EINEN SECURITY-FIRST-ANSATZ VERFOLGEN SOLLTEN

1. Cyber-Bedrohungen fur KMUs
nehmen zu

>ie kennen die Schiagzeilen, horen von hochkardtigen Cyber- Wenn man sich direkt an die KMUs wendet und sie nach ihrer

Bedrohungen, die zu hohen Losegeldzahlungen gefuhrt haben, Wahrnehmung von Cyber-Angriffen im Jahr 2019 fragt, sagt ein

wissen von massivem Datendiebstahl oder den hunderttausenden GroBteil, dass die Angriffe zielgerichteter (69%) und komplexer

Milli -Doll i h h h
oder Millionen US-Dollar, die zur Schadensbehebung nac (60%) geworden sind, sowie schwerwiegendere Konsequenzen

Angriffen aufgebracht wurden. Es stellt sich aber immer folgende haben (61%).
Frage: Wie steht es um die KMUs?
Obwohl es scheint, dass KMUs kein interessantes Ziel fur

Der durchschnittliche Anteil von KMUs, die 2019 in irgendeiner Cyberkriminalitat darstellen, ist es Fakt, dass diese Kunden

Form von Cyber-Vorfallen betroffen waren, ist im Verlauf des .
genauso an erster Front stehen wie GroBunternehmen.

Jahres 2018 um 58% gestiegen; 2018 berichteten durchschnittlich

34 % aller KMUs, Ziel eines Cyber-Vorfalls gewesen zu sein. Diese

Zahl stieg 2019 auf 52%'.

1 Ponemon, State of Cybersecurity in Small and Medium Size Business (2019)
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WARUM SIE EINEN SECURITY-FIRST-ANSATZ VERFOLGEN SOLLTEN

1 ] Mitarbeiterzahl Durchschnittliche jahrliche

2. KMUs sind bereit, etwas dagegen zu Ausgaben fur Cybetsicherheit
unternehmen 119 2000 USD

20-4 7. D
Viele MSPs haben die Erfahrung gemacht, dass ihre Kunden ihr 049 57000 Us

50-99 115.000 USD
kostbares Budget nicht fur SicherheitsmaBnahmen verwenden
mochten. Es stimmt zwar, dass KMUs sparsamer sind als 100-249 436.000 USD
GroBunternehmen, jedoch verstehen sie langsam, dass mit Zu diesen guten Neuigkeiten fiir MSPs kommt hinzu, dass
jedem Angriff konkrete Kosten auf sie zukommen und das Cyber- durchschnittlich 62% der KMUs planen, ihre Ausgaben fiir
Angriffe nun eine Frage des ,Wann® und nicht des ,Ob" sind. Cybersicherheitzu steigern. Ein Drittel davon sehen Outsourcing
Beim Thema Sicherheit geht es jetzt nicht mehr um eine mogliche (30%) und Security Consultants (31%) als Prioritaten fiir das
Risikoabsicherung, sondern um eine Notwendigkeit. néchste Jahr. Zudem setzt ein Drittel (32%) aller KMUs Berichten

Die durchschnittlichen Kosten, die fiir Schadensbehebung nach zufolge bereits einen MSP ein, um die Cybersicherheit ihres

o 1
einem einzelnen Cyber-Vorfall auf ein KMU zukommen, belaufen Unternehmens zu gewahrleistent.

sich bei etwas mehr als 11.000 USD. Das ist zwar nichts Neues, Ein groBer Teil Ihrer Kundenbasis ist demnach also bereit, das
jedoch handelt es sich dabei dennoch um eine beachtliche Thema Cyber_Angr]ffe anzugehen; sie wissen nur noch nicht
Summe, die dem Kunden fehlt und aus derer er keinen Profit wie. Und hier kommen Sie ins Spiel.

ziehen kann. KMUs reagieren darauf, indem sie nun aktiv in
Cybersicherheit investieren. KMUs investieren mittlerweile
durchschnittlich 98.000 USD in Cybersicherheit. Die Ausgaben
von KMUs sind abhangig von der Mitarbeiterzahl und sehen wie

folgt aus:

1 Ponemon, State of Cybersecurity in Small and Medium Size Business (2019)
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WARUM SIE EINEN SECURITY-FIRST-ANSATZ VERFOLGEN SOLLTEN

3. Ihre RMM-LOsung sorgt bereits fur

Sicherheit

Ob Sie nun daruber nachdenken, eine separate Sicherheitslosung « Sicherheit ist flr Sie kein Fremdwort — Die meisten RMM
anzubieten oder uberlegen, diese direkt in Ihr Core Support Losungen verfligen Uber ein integriertes Patch Management
Managed Services zu integrieren, da sie bereits Services, die RMM oder das eines Drittanbieters, das nur ein rudimentares
nutzen, an lhre Kunden verkauft haben - Sie haben einen Vorteil Sicherheitsllicken-Scanning von Systemen und Anwendungen
gegenuber einem MSP, der neu in diesem Bereich ist: bietet. MSPs werden immer eine Art von Anti-Malware-

. Sie befassen sich bereits mit allen Systemen — Da Sie RMM Losung in ihre Systeme integrieren. Sie verfugen also uber

. - s . den Grundstock und missen nun lhre Sicherheitsldsungen
schon verwenden, verfligen Sie Uber das notige Wissen G g

daruber, was im Netzwerk lhres Kunden passiert. Das bedeutet ausbauen, damit sie Ihren Kunden eine mehrstufige

auch, dass Sie administrativ in der Lage sind, die PCs, Laptops, Sicherheitsstrategie anbieten konnen.

Server und sogar cloud-basierte Systeme lhrer Kunden zu « |hr Kunde vertraut Ihnen — Das ist ausschlaggebend; Sie
uberwachen, verwalten, aktualisieren und zu schitzen. RMM haben bereits eine Beziehung zum Kunden aufgebaut und
ist in vieler Hinsicht eine notwendige Basis fur samtliche stehen ihm in technischen Belangen mit Rat und Weitblick
Sicherheitsangebote, deren Ziel es ist, die Umgebung Ihres richtungsweisend zur Seite und kimmern sich um die
Kunden weiter zu sichern. Umsetzung. Wer ist also besser als Sie dafur geeignet, den

Sicherheitsaspekt zu erganzen?

Sie stehen also vor einer Chance — eine Chance, die sie ohne

Weiteres ergreifen konnen. Wie kénnen Sie das angehen?
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Auf Security-first setzen

Beginnend bei RMM sollte zuerst ein Sicherheitsbewusstsein
in alle Servicedienstleistungen integriert werden. Mit dieser
Denkweise werden Cyberbedrohungen als Betriebsrisiko
wahrgenommen, welches kontinuierlich behandelt werden
muss. Wir werden uns drei spezifische Schritte ansehen, die
Sie durchgehen kénnen, bevor Sie Sicherheitsdienstleistungen
hinzufugen und diese in Ihr bestehendes RMM-Angebot

integrieren konnen.

Die folgenden drei Schritte (welche wir in den nachsten

Kapiteln behandeln werden) werden lhnen dabei helfen, ein
sicherheitszentriertes RMM Angebot zu schaffen, aus dem man
spater ein separates Sicherheitsdienstleistungsangebot erstellen

kann.
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Allerdings sorgt die steigende Anzahl von Cyber-Angriffen auf
Klein- und Mittelunternehmen (KMU) — als solche definieren

wir Unternehmen mit weniger als 250 Mitarbeiterinnen und
Mitarbeitern — dafir, dass KMUs proaktiv versuchen (und somit
auch die MSPs, zu denen ihre IT ausgelagert wurde) das Thema

Cyber-Angriffe zu anzugehen.

Die gute Nachricht ist hier, dass Sie bereits
Sicherheitskomponenten in Ihrem Angebot integriert haben (z.B.
Patch-Management). Jedoch reicht es nicht aus, nur ein oder zwei
Sicherheitskomponenten abzudecken, um Cyberkriminelle davon

abzuhalten, in das Netzwerk Ihrer Kunden einzudringen.
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Schritt 1: Definition der Managed Security Services — in diesem
Schritt halten Sie fest, wie Ihr Sicherheitsdienstleisungsangebot
aussieht, welche Komponenten der Kundenumgebung Sie
schutzen wollen und wie Sie die Automatisierung in Ihrer RMM-
Losung nutzen wollen, um die Bereitstellung der Dienstleistung

zu vereinfachen.

Schritt 2: Losungen finden, die lhre Service-Bedirfnisse
abdecken — Sie mussen Softwareldosungen finden, die lhnen
bei der Erbringung der Dienstleistung helfen, Komponenten
erkennen, die ausschlaggebend sind, und herausfinden, wie
Automatisierung in allen involvierten Losungen verwendet

werden kann.
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AUF SECURITY-FIRST SETZEN

Schritt 3: Suche nach Moglichkeiten, Automatisierung als
Losung flr ein Problem zu nutzen — Sicherheit gehort zu jenen
Servicedienstleistungen, bei denen der Mensch nur bei der
Behebung schwerwiegender Probleme eingreifen muss. Die
Nutzung von Automatisierung wird eine Schlisselkomponente
bei der Bereitstellung lhrer Dienstleistungen sein; eine, bei der

Sie sich auf ihr bestehendes RMM verlassen kdnnen.

BarracudaMSP.com
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Definieren Ihres Managed
Security Service Angebots

Das Hinzufligen von Sicherheitsldsungen zu einem bestehenden
Serviceangebot, sowie die Schaffung eines komplett neuen
Serviceangebots ist nicht so einfach wie die Erstellung eines
Angebots rund um eine ausgewadhlte Software. Wenn man seinen
Kunden Cybersicherheitslosungen anbietet, muss man als MSP
einen mehrstufigen Ansatz verfolgen, — und somit mehrere
Losungen nutzen, die Teil des Serviceangebots sein missen

— um sicherzustellen, dass man eine Losung liefert, die auch

tatsachlichen Schutz bietet.
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Es ist schwierig, hier die richtige Balance zu finden. Ist das
Angebot nicht umfangreich genug, sieht sich der Kunde

mit Angriffen konfrontiert und wird sehr unzufrieden sein;

ist das Angebot zu umfangreich, steigt der Kunde meist

aufgrund der Kosten, der Komplexitat und der scheinbaren
Nichtberlcksichtigung seiner BedUurfnisse zur Ganze aus. Bei der
Gestaltung lhres Sicherheitsdienstleistungsangebots sollten Sie

folgende Punkte bertcksichtigen:
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DEFINIEREN IHRES MANAGED SECURITY SERVICE ANGEBOTS

1. Es soll kosteneffizient sein — KMUs brauchen Sicherheit, Was sollte Teil Ihres Angebots sein?

haben aber auch einen Preis daflr im Kopf. Ein wichtiger Punkt muss noch erlautert werden, bevor auf die

2. Es soll wirksam sein — Was auch immer Sie anbieten, soll die Einzelheiten des Serviceangebots eingegangen werden kann.
Umgebung lhres Kunden sichern und zwar gut sichern. Es gibt MSPs, die Sicherheitslosungen anbieten, und es gibt
Managed Security Services Provider (MSSP) — das ist aber nicht

3. Es soll RMM nutzen — Wie Sie sehen werden, ist bei den

meisten Angriffen (in irgendeiner Weise) der Endpoint dasselbe. Ihr Sicherheitsangebot schafft Sicherheitsstufen, die

involviert; jener Endpoint, den Ihr RMM bereits Uberwacht und dabet helfen, Zwischenfallen vorzubeugen, sie zu erkennen

verwaltet. Das Anbieten einer Sicherheitslosung, welche die und auf sie zu reagieren. MSSPs gehen weit daruber hinaus; sie

Vorteile von RMM nicht nutzt, ist ein schlechter Dienst an lhnen bieten Servicedienstleistungen wie Intrusion Management, Thread

und an Ihrem Kunden. Hunting, Compliance Monitoring und noch viele mehr an.
In diesem Kapitel wird |hr Sicherheitsdienstleistungsangebot Beibestimmten Serviceangeboten gibt es Uberschneidungen, die

aus einem strategischen Gesichtspunkt heraus beleuchtet und wirin diesem Kapitel behandeln werden. Wir nehmen jedoch an,

Sie erhalten Ratschlage, wie Sie festlegen konnen, welche dass Sie ein grundlegendes — aber effektives — Servicepaket als

Dienstleistungen Ihr Angebot umfassen sollte. Teil Inres Sicherheitsangebots anbieten mochten.
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Ohne direkt auf unterschiedliche Arten von Sicherheits- Soft-

und Hardware einzugehen, lassen Sie uns zuerst aus der
Serviceperspektive einen Blick auf Inr Angebot sowie auf die
Frage werfen, welche Sicherheitskomponenten ihr Serviceangebot

enthalten sollte.

Fur jene MSPs, die Sicherheitsdienstleistungen anbieten wollen,
jedoch nicht in die Rolle eines MSSPs schlupfen mochten, gibt

es funf Servicebereiche, wo Schwachstellen behoben werden
mussen. So kénnen sie die Umgebung ausreichend sichern, ohne
dass dafur viel Expertise benotigt wird. Diese Bereiche bilden eine
mehrstufige Sicherheitsstrategie fur Ihre Kunden, die dabei hilft,

Cyber-Angriffen vorzubeugen.

Jene Bereiche des Kundennetzwerks, die MSPs von einem

Sicherheitsstandpunkt aus am einfachsten angehen kdnnen, sind:
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DEFINIEREN IHRES MANAGED SECURITY SERVICE ANGEBOTS

Perimeter — Das Perimeter sollte als der Horizont des
Kundennetzwerks betrachtet werden, wo Firewalls

und Gateways die Grenze zwischen Internet und dem

internen Netzwerk bilden. In den letzten Jahren ist daraus

ein dynamisches Perimeter geworden, das durch die
Benutzerinteraktion mit der AuBenwelt definiert wird.
Remotebenutzer, personliche Gerate, offentliches WLAN,
cloud-basierte Anwendungen und Daten, Websurfen und Email
haben allesamt Auswirkungen auf die genaue Definition, wo
sich die Grenzen des Netzwerks befinden. Heutzutage umfasst
das Perimeter auch jene Remotebenutzer, die von einem
Firmengerat aus in einem Kaffeehaus irgendwo auf der Welt

im Internet surfen — auch dieser Benutzer, das Gerat und die

Verbindung mussen geschutzt werden.

Netzwerk — Jedes Gerat im Netzwerk kann zum Ziel von
Angriffen werden. MSSPs denken bei Netzwerken an
komplexe Methoden, wie Penetrationstests und Packet-
Sniffing. Es gibt aber immer noch Dinge, die der MSP tun kann,
um sicherzustellen, dass die Gerate, die sich im Netzwerk

befinden, geschutzt sind.
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Endpoint — Angreifer missen innerhalb des Kundennetzwerks
FuB fassen und Malware bendétigt eine Umgebung, in der

sie sich ausbreiten kann. Deshalb ist der Endpoint ein
Hauptangriffspunkt; er ermoglicht Angreifern unentdeckten
Zugriff, von dem aus sie den Rest des Angriffs durchfiihren
kdénnen. Angreifer halten sich im Durchschnitt 146 Tage

innerhalb eines Netzwerks auf, bevor sie entdeckt werden.

Benutzer — Phishing und Social Engineering liegen gemeinsam
an erster Stelle der Angriffs-Vektoren auf KMUs'. Der Erfolg
dieser Angriffe hangt fast immer von der Benutzerinteraktion
ab. Kurzum muss ein Benutzer auf einen Link klicken oder
einen Anhang offnen, damit ein Angriff starten kann. Bei der
Erstellung Ihrer Sicherheitsstrategie sollten Sie den Benutzer
als Schwachstelle, aber auch als Chance zur Forderung der

Sicherheit in der Kundenumgebung sehen.

DEFINIEREN IHRES MANAGED SECURITY SERVICE ANGEBOTS

« Daten — Im Zuge der meisten Cyber-Angriffe gibt es zahlreiche
Moglichkeiten, wie Angreifer Daten zu ihren Gunsten
nutzen konnen. Bei Ransomware-Angriffen werden Daten
verschllsselt. Bei Angriffen, bei denen Lateral Movement oder
Island Hopping zum Einsatz kommen, verschaffen sich die
Angreifer Zugriff auf Verzeichnisse, um Benutzerkonten zu
erstellen, bearbeiten und Berechtigungen erteilen zu kdnnen.
All das geschieht mit dem Ziel, einen stetigen Zugriff auf das

Kundennetzwerk und die Ressourcen des Kunden zu erhalten.

Neben ihrer entscheidenden Rolle bei Cyber-Angriffen, sollte
man diese Komponenten aus dem Kundennetzwerk nutzen, um
eine Abwehr basierend auf einer mehrstufige Sicherheitsstrategie
aufzubauen — eine Abwehr in der jede Ebene zur Erhohung der
Sicherheit beitrdagt, indem sie Cyber-Angriffe mit verschiedenen

Methoden angehen.
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DEFINIEREN IHRES MANAGED SECURITY SERVICE ANGEBOTS

Automatisierung Ihres Angebots mit

RMM
Wahrend Sie ihr neues Sicherheitsdienstleistungsangebot planen, 3. Probleme, die zum Risiko fuir den Kunden werden konnten,
sollten Sie auch die Nutzung der Automatisierung, die lhnen Ihre konnen Sie automatisch beheben.

RMM-Losung bietet, in Betracht ziehen. Damit konnen Sie Ihre Abhdangig von den spezifischen Funktionalitaten lhrer aktuellen
Kunden auf dref Arten schutzen: Losung gibt es mehrere Moglichkeiten, wie Automatisierung

1. Sie konnen Einsicht in den aktuellen Sicherheitsstatus des Ihnen mit Ihrem mehrstufigen Sicherheitsangebot helfen kann.

Kunden geben, Die nachfolgende Tabelle zeigt, wie RMM Automatisierung

2. Sie stellen proaktiv sicher, dass die Umgebung so sicher wie unterstuitzen kann.

nur moglich ist,

11 | Barracuda MSP « DER LEITFADEN FUR MSPS ZUR STARKUNG VON MANAGED SECURITY SERVICES MITTELS SICHERHEITSZENTRIERTER RMM. BarracudaMSP.com


https://barracudamsp.com/

DEFINIEREN IHRES MANAGED SECURITY SERVICE ANGEBOTS

Sicherheitsstufe Nutzungsmaoglichkeiten von RMM
Automatisierung

Perimeter . Vornehmen und Durchsetzen von Firewall
Einstellungen zum Schutz von Laptops in
offentlichen WLAN Netzen

Netzwerk . Uberwachung von neuen Geréten,
Benachrichtigung der IT bei potenziell
schadlichen Systemen im Netzwerk

- Bewertung und Behebung von bekannten
OS Schwachstellen, die flr netzwerkbasierte
Angriffe auf Server mit Internetzugriff und
Endpoints mit Patch Management genutzt
werden

«  Anwenden und Durchsetzen von
sanktionierten IP- Konfigurationen

Endpoint « ldentifizierung von potentiell unerwtinschten L. L.
Anwendungen (PUA) durch bestehende Definition von automatisierten
Software Sicherheitslosungen

- Bewertung und Behebung bekannter
Schwachstellen bei OS und Anwendungen,
die im Zuge von Versuchen zur Infizierung
von Endpoints mit Malware mittels Patch erbracht werden kann. In der Entwicklungsphase Ihres Angebots
Management genutzt wurden

- Abgleichen der Gerateeinstellungen mit
Sicherheitsempfehlungen eine gewisse Berechenbarkeit zu erreichen und so die

«Vornehmen und Durchsetzen von sicheren
OS Konfigurationseinstellungen

Das Ziel ist es, ein Serviceangebot zu entwickeln, das auch

ist es wichtig, dass die Automatisierung an erster Stelle steht, um

Rentabilitat zu steigern. Da Sie bereits ein RMM besitzen, wird

Benutzer . Vornehmen von Gerateeinstellungen diese zur Basis fur das Serviceangebot. Sie bauen sie dann durch
(2.B. Deaktivieren von Macros in Office- weitere Sicherheitsstufen aus, die wir im nachsten Kapitel
Dokumenten), um den Benutzer vor Phishing-
Angriffen zu schiitzen besprechen.

Daten «  Uberwachung von Anmeldungen auf Lateral

Movement als Teil von Ransomware und
Datendiebstahl
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Auswahl von zusatzlichen
Sicherheitslosungen neben RMM

Im letzten Kapitel ging es um lhre neue mehrstufige Strategie,
welche funf Bereiche umfasst: Perimeter, Netzwerk, Endpoint,
Benutzer und Daten. Fur diese funf Bereiche wurden im letzten
Kapitel unterschiedliche Moglichkeiten zur Nutzung lhrer

bestehenden RMM-Ldsung angefuhrt.

RMM verhilft jedoch nur teilweise zu einer sicheren
Kundenumgebung, da der Fokus breiter ist und mehr als nur
Sicherheit umfasst. Ihre RMM-Losung sollte daher durch andere

Losungen erganzt werden.

In diesem Kapitel werden wir Uber die verschiedenen
Losungsmaoglichkeiten sprechen, die Sie in Betracht ziehen
sollten, um ein stabiles und effektives Gesamtsicherheitsangebot

zu erstellen.
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Welche zusatzlichen Losungen
bendtigen Sie?

RMM wurde nicht als Sicherheitsldsung geschaffen; es bietet zwar
Funktionen, die dabei helfen, die Kundenumgebung zu sichern,
jedoch liegt der Kernfokus nicht auf Sicherheit. Um Ihr Angebot
abzurunden, bendtigen Sie also zusatzliche Sicherheitslosungen.
Hier stellt sich die Frage, welche Arten von Sicherheitslosungen

bendtigt werden.

Es gibt viele Losungen, aus denen man wahlen kann — so

viele, dass es schnell verwirrend wird, wenn man herausfinden
will, welche Arten von Losungen notwendig sind. Um dies
aufzuschlisseln, werden wir weiterhin ein mehrstufiges
Sicherheitsmodell nutzen. Damit helfen wir Ihnnen herauszufinden,

welche Arten von Losungen Sie bendtigen.

Alle der funf nachfolgenden Stufen stehen jeweils fur einen
bestimmten Moment wahrend eines Angriffs, wo sich eine
Moglichkeit bietet, den Angriff zu stoppen — diese sollten die Basis
fur die Wahl Ihrer Sicherheitslosung zum Stoppen eines Angriffs

sein.
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AUSWAHL VON ZUSATZLICHEN SICHERHEITSLOSUNGEN NEBEN RMM

Perimeter

Angriffe konnen in der Form von automatisierten Scans lhrer mit
dem Internet verbundenen Systeme und Anwendungen erfolgen.
Das Einsetzen einer Next-Gen Firewall, einer Web Application
Firewall und eines Intrusion Detection und Prevention-Systems
kann bosartige Scans und Zugriffe abwehren und somit einen
Angriff rechtzeitig stoppen. Angriffe, die es schaffen, erfolgreich
in ein Kundennetzwerk einzudringen, mussen sich anschlieBend
Uber einen ,call home* mit einem Command and Control

(C2) Server verbinden. Samtlicher ausgehender, bosartiger
Datenverkehr kann oftmals durch das Einsetzen von Domain-
based Message Authentication, Reporting & Conformance (auch
DMARC genannt) und DNS/URL Filter verhindert werden. Diese
identifizieren und blockieren den Zugang zu bosartigen Domains

und Systemen im Web.
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Netzwerk

Es gibt mehrere Moglichkeiten, wie man das Kundennetzwerk flr
mehr Sicherheit nutzen kann. Die Einschrankung des Zugriffs auf
kritische Systeme und Anwendungen (basierend auf dem Bedarf)
durch Netzwerksegmentierung kann das potentielle Risiko eines
Angriffs auf wichtige Ressourcen senken. Schwachstellen-Scans
des Netzwerks konnen Patch Management BemUhungen steigern
und proaktiv dabei helfen, jene Systeme und Anwendungen zu
bestimmen, die anfallig fur Angriffe sein konnten. AbschlieBend
kann die Moglichkeit, den Netzwerkverkehr auf ungewohnliche
und bekannte bosartige Verkehrsmuster zu Uberwachen,

dabei helfen, Angreifer vom Weiterfuhren schadlicher Eingriffe

abzuhalten.

Endpoint

Wenn es ein Angriff durch alle vorherigen Ebenen geschafft hat,

sollten Sie Endpoint-basierte Anti-Malware und Endpoint Detection

and Response-Ldsungen installiert haben, um potenziell bosartige

OS und Anwendungen zu Uberwachen und zu blockieren.
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Benutzer

Die Benutzer sind in vieler Hinsicht das schwachste Glied in der
Kette; sie sind diejenigen, die untberlegt bosartige Email-Anhénge
offnen und auf schadliche Links klicken. Das Verwenden von
Web und Email Scanning Losungen, die proaktiv nach bosartigen
Inhalten suchen, bevor der Benutzer agiert, hilft dabei, den
Benutzer vor sich selbst zu schiutzen. Benutzer konnen aber
auch eine andere Rolle in lhrer Sicherheitsstrategie einnehmen.
RegelmaBige Schulungen des Sicherheitsbewusstseins helfen,
den Benutzern die Bedeutung ihrer Rolle flr die Sicherheit des
Unternehmens vor Augen zu fuhren. Zudem lernen die Benutzer
wahrend der Arbeit wachsam zu sein und welche Angriffstaktiken

und Methoden haufig verwendet werden.
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AUSWAHL VON ZUSATZLICHEN SICHERHEITSLOSUNGEN NEBEN RMM

Daten

Die vorherigen Ebenen dienen dazu, die Angreifer davon

abzuhalten, an Daten zu gelangen. Sollte es ihnen jedoch

gelingen, Zugriff auf die Daten zu erhalten, fihren Ransomware-
+  Next-Gen/Cloud-Gen Firewall
Angriffe zu Datenverschliisselung, potentiell im gesamten

Perimeter - Web Application Firewall
Unternehmen. Zudem kommt es zu Datendiebstahl, bei dem . Intrusion Detection und Prevention
. DMARC

moglicherweise die Benutzer- und Gruppenaccounts aus dem
. DNS/URL Filter

«  Netzwerksegmentierung
Backups sollten daher Teil Ihres Sicherheitsangebots werden, um Netzwerk . Schwachstellen-Scan

Active Directory genutzt werden, um den Zugriff zu erleichtern.

«  Netzwerk Uberwachung/ Packet Inspektion

Endpoint - Anti-Malware
- Endpoint Detection and Response

sicherzustellen, dass die Umgebung in einem guten und sicheren

Zustand wiederhergestellt werden kann. Zudem ist es wichtig

festzuhalten, dass einige Ransomware-Arten speziell nach lokalen

. . « Email S
Backup Dateien suchen. Daher sollte das Erstellen cloud-basierten Benutzer szls canner
. e canner

Backups Prioritat haben. . Schulungen des Sicherheitsbewusstseins

Die untenstehende Tabelle fiihrt die empfohlenen Losungsansatze Daten - Cloud-basiertes Backup/Wiederherstellung

nach Sicherheitsebene aus. Dabei handelt es sich jedoch nicht um
eine vollstandige Auflistung moglicher Losungsansatze, sondern
um wertvolle Losungen, die speziell fur AbwehrmaBnahmen

in allen einzelnen Abschnitten eines Cyber-Angriffs entwickelt

wurden.
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Eine weitere Ebene, die in der Tabelle nicht erwdhnt wurde, Zusammenfuhren aller Lésungen
aber trotzdem erwahnenswert ist, ist die |dentitats-Ebene. Der Sofern méglich, sollten Sie nach Wegen suchen, die

Schutz der Anmeldeinformationen durch eine mehrstufige Automatisierung und Integration nutzen, um die Erbringung der

Authentifizi ist ei infach ffektive Meth L . . :
uthentifizierung ist eine einfache und effektive Methode zur Servicedienstleistung zu verbessern. Im letzten Kapitel haben wir

Sicherstellung, dass es sich um einen echten Benutzer handelt. bereits iber die Nutzungsmoglichkeiten von RMM gesprochen.

Z k h N i ichtige B ittel - . _ . .
udem kann es auch von Nutzen sein, wichtige Benutzer mittels Wahrend Sie nach den richtigen Losungen suchen, bestimmen

einer Art Passworttresor (auch Privileged Access Management Sie ahnliche Komponenten, die mehr Informationen liefern, um die

genannt) zu schuitzen. Sicherheit zu erhohen bei gleichzeitigem Senken von Risiken.
Fur einen MSP, dessen Erfahrung im Anbieten von Im nachsten, und zugleich letzten Kapitel, werden wir uns mit dem

Sicherheitsiosungen nicht tiber das Installieren eines Nutzen von Automatisierung fur Ihre Sicherheitsdienstleistungen

Antivirusprogrammes hinausgeht, wirkt diese Liste vielleicht etwas auseinandersetzen und lhnen praktische Anwendungsbeispiele

einschuchternd. Lassen Sie sich aber von der Tabelle nicht zeigen.
verunsichern; Softwarelieferanten mit Fokus auf MSP haben

bereits Wege gefunden, die Implementierung und Integration

dieser Losungen zu vereinfachen, damit Sie nicht schon am ersten

Tag das Geflhl haben, in einer Flut von Losungen zu ertrinken.
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Der Nutzen von Automatisierung
im Security-Bereich

MSPs haben sich von reinen IT-Profis, die alles selbst machen,
weiterentwickelt. Die Herausforderung fur MSPs ist es, neue
Methoden, Hilfsmittel und Prozesse zu finden, die ihnen beim
Wachsen helfen. Bei den meisten Dienstleistungen kann man
Probleme noch manuell beheben. Auch wenn eine RMM-Losung
im Einsatz ist, die Automatisierung durch Scripting ermaoglicht,
entscheiden sich viele MSPs daflr, Probleme anderweitig

zu beheben. Bei manchen Dienstleistungen — wie RMM und
Backups — ist es (bis zu einem bestimmten Grad) moglich, die
Dienstleistung manuell durchzuflhren. Beim Thema Sicherheit ist

das aber einfach nicht moglich.

Es gibt zahlreiche Aspekte rund um das Thema
Sicherheitsdienstleistungen, die es schwierig bis geradezu
unmaoglich machen, den Kunden effektiv zu schitzen. Zu diesen

gehoren:

+ Die wachsende Komplexitat von Angriffen — Im Bereich
Cyberkriminalitat wird stark in Methoden investiert, die
einen erfolgreichen Angriff sicherstellen. Phishing-Angriffe
nutzen mittlerweile hoch entwickelte Social Engineering
Methoden — sie wahlen sorgfaltig ein bestimmtes Ziel
aus, erstellen gefalschte Webseiten, die aussehen als
wadren sie echt, um Anmeldedaten zu stehlen und nutzen
Verschleierungstechniken, die Malware davor schutzen, von

Sicherheitslosungen entdeckt zu werden.
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Die Verfugbarkeit von Crimeware als Service — Heutzutage
kann so gut wie jeder, der will, ins ,Geschaft” mit
Cyber-Angriffen einsteigen. Entwickler von Ransomware
bieten

z.B. ihre Software einem ,Mochtegern Cyberkriminellen®
(das macht den Einstieg in die Cyberkriminalitat einfach) als
,Service“ ohne Vorauskosten an und werden mit einem Teil

des erwirtschafteten Geldes bezahlt.

Der standige Taktikwechsel — Cyberkriminelle testen ihre
Methoden kontinuierlich. Das tun sie nicht nur in Bezug auf
Sicherheitslosungen, sondern auch in der Praxis, indem sie
ausprobieren, was funktioniert und was nicht. Sie andern ihre
Angriffsmethoden, um zu vermeiden erkannt zu werden,
steigern den Infizierungsgrad und verbessern die Erfolgsrate

ihrer Angriffe.

Die Unvorhersehbarkeit von Angriffen — MSPs kdnnen, wie
auch jedes andere IT Unternehmen, nicht wissen, wann, wo,
wie und wie groB der Umfang des nachsten Angriffs sein wird.

Das macht die Problemldsung enorm schwierig.
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Im Wesentlichen ist die Schaffung und Erhaltung eines
Sicherheitssystems fur ein KMU wie ein Ziel, dass standig

in Bewegung ist; die Bedrohungslandschaft unterliegt
einem kontinuierlichen Wandel. Somit ist es fur einen

MSP schier unmaoglich, jedem neuen Angriff oder der
Sicherheitskonfigurationen jedes Systems etc. Rechnung zu

tragen.

Bei der Erstellung eines Angebots, mit dem Ziel, den Kunden
bestmaoglich zu schiitzen, sollte man somit auf Automatisierung
setzen: zum Schutz der Kundenumgebung, zum Vorbeugen von
Angriffen durch Schwachstellen, zum rechtzeitigen Erkennen
von Angriffen und fur KorrekturmaBnahmen. Kurzum mussen
Sicherheitslosungen Automatisierung einsetzen, um erfolgreich

sein zu kdnnen.

BarracudaMSP.com


https://barracudamsp.com/

DER NUTZEN VON AUTOMATISIERUNG IM SECURITY-BEREICH

Die Vorteile der Automatisierung
Automatisierung bietet weit mehr Vorteile als nur das Erledigen + Genauigkeit —Wenn es um Bereitstellung, Verwaltung,

von Aufgaben ohne manuellen Eingriff; es gibt unterschiedliche Meldung und Schadensbehebung geft, kann es im

Wege, wie Automatisierung den MSP bei der Ausfiihrung einer Security-Bereich bei manuellen Tatigkeiten zu zahlreichen

Sicherheitsdienstleistung unterstitzen kann. Diese umfassen: menschlichen Fehlern kommen. Wahrend es beim Thema

Einheitlichkeit darum geht, dass alle Systeme gleich

. Einheitlichkeit — Einheitlichkeit ist unerlasslich, weil man konfiguriert sind, geht es beim Thema Genauigkeit darum,

dadurch weifB3, dass die Umgebung immer gleich verwaltet dass die spezifische Konfiguration pro System oder pro

wird. Wenn Sie sich entschlossen haben, eine bestehende Anwendung korrekt ist. Automatisierung gibt uns die

Sicherheitskonfiguration zu verwenden oder Patches Moglichkeit, Anwendungen bereitzustellen, zu konfigurieren

anwenden mochten, kdnnen Sie beispielsweise nicht einfach und zu aktualisieren, ohne sich um mégliche Abweichungen im

nur ein System richtig konfigurieren und alle anderen nur Sicherheitssystem sorgen zu miissen.

teilweise. Automatisierung sorgt hier daftir, dass jedes System

und jede Anwendung, die verwaltet werden soll, auch wirklich + Sicherheit auf dem neuesten Stand — bei Automatisierung

verwaltet und nach den erforderlichen Vorgaben gleich geht es nicht nur um das Ausflihren von Skripts zur Erfullung

S . von Aufgaben; Automatisierung sorgt auch dafur, dass all
konfiguriert wird.

lhre Losungen auf dem neuesten Stand sind, wahrend

sich die Bedrohungslandschaft verandert. Wenn z.B. neue
Malware oder bosartige Domains entdeckt werden, hilft

die automatische Aktualisierung der jeweiligen Losung

dabei, diese Angriffe abzublocken und verleiht lhrem
Sicherheitsangebot so einen enormen Nutzen, um den Sie sich

keine Gedanken mehr machen missen.
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« Schnellere Response — Managed Security Services
ermoglichen die Aufrechterhaltung einer sicheren Umgebung,
die den Kunden schutzt. Es konnen jedoch Probleme
auftreten, z.B. wenn ein nicht gepatchtes System erkannt wird.
Automatisierung kann zur Suche, Erkennung und Behebung
dieser Probleme ohne menschliches Eingreifen genutzt

werden und somit die Bereitstellungskosten senken.

« Skalierbarkeit — Wenn Sie mehrere Kunden oder mehrere
Standorte eines Kunden verwalten, konnen Sie nur mittels
Automatisierung Ihre Servicedienstleistungen ausbauen,
ohne dafur mehr Mitarbeiter einstellen zu mussen, die nicht
denselben Grad an Einheitlichkeit, Genauigkeit und Response

gewahrleisten konnen.

« Berechenbarkeit — Wird durch Automatisierung in zweierlei
Form geboten. Erstens: die Bereitstellung lhres Angebots ist
aufgrund lhrer Einheitlichkeit und Genauigkeit berechenbarer.
Zweitens: die Vorteile der Automatisierung sorgen flr eine
berechenbarere, sichere Umgebung, von deren hohem

Sicherheitsgrad Sie Uberzeugt sein kdnnen.
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« Rentabilitat — Berechenbarkeit sorgt flr Rentabilitat. Durch
Automatisierung wird ein Grofteil des Arbeitsaufwands direkt
fur den Schutz des Kunden aufgebracht. Somit ist es viel

einfacher, die Dienstleistung rentabel zu machen.

Verbesserte Sicherheit durch
Automatisierung

Nehmen wir nun die wichtigsten Punkte aus den anderen Kapiteln
und sehen wir uns an, wie Automatisierung in der Praxis Ihr Leben

erleichtern kann.

Lassen Sie uns ein paar Beispiele aus diesem eBook anschauen
und prufen, inwiefern Automatisierung (ob als Teil ihres RMM
oder anderer Sicherheitslosungen) genutzt werden konnte, um
lhre Dienstleistungserbringung zu verbessern. Die nachfolgende
Tabelle zeigt ein paar Methoden, wie Automatisierung in drei
verschiedenen Sicherheitsphasen genutzt werden kann:

Pravention, Schutz & Erkennung und Response.
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DER NUTZEN VON AUTOMATISIERUNG IM SECURITY-BEREICH

Service Ebene

Pravention

Ziel: Einen Angriff zur
Ganze abwehren, indem
man eine Umgebung
schafft, die so sicher wie nur

Automatisierungsbeispiel Losung
Uberwachung des Netzwerks auf neue Gerate RMM
Systeme zur Uberwachung von PUAs RMM

Aktualisierte Definitionen und Maschinenlernalgorithmen

Intrusion Detection/
Prevention
DNS/URL Filter

Ziel: Uberwachen und
Erkennen von Indikatoren
maoglicher bosartiger

moglich ist Web Scanning
Email Scanning
Prufen, Aktualisieren und Durchsetzen von Sicherheitskonfigurationen bei | Firewalls
Netzwerkgeraten, Betriebssystemen und Anwendungen RMM (Betriebssystem,
Anwendungen)
Schwachstellen-Scan, Patching RMM (Betriebssystem,
Anwendungen)
Sicherstellung ordnungsgemafRer Backups durch Aufgabenuberwachung | Backup/
und Korrektur Wiederherstellung
Schutz/Erkennung Aktualisierung von Definitionen und Maschinenlernalgorithmen Anti-Malware

Endpoint Detection and
Response (EDR)

Testen und Prtfen von Anhangen

Email Scanning

Ziel: Reaktion auf Leit-
oder aktive Indikatoren
eines Angriffs

Aktivitaten -
Uberwachung auf verdachtiges OS Verhalten Endpoint Detection and
Response (EDR)
Uberwachung auf verdachtige oder zweckwidrige RMM
Konfigurationsanderungen
Response Bosartige Dateien und Code-Ausfuhrung unter Quarantane setzen Anti-Malware

Endpoint Detection and
Response (EDR)

Ausflhren von Korrektur-Scripts zur Behebung eines gefundenen Fehlers

RMM
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Sicherheit durch Automatisierung
Das erklarte Ziel von MSPs ist es, Dienstleistungen anzubieten, Jene MSPs, die bereits RMM Servicedienstleistungen

die von Natur aus berechenbar sind. Doch Cyber-Angriffe machen anbieten, verfugen tiber eine gute Ausgangsplattform, die

. . . . - eine erweiterbare und benutzerdefinierte Automatisierung
es naturgemal schwierig, dies zu erreichen. Automatisierung

hilft MSPs dabei, Kundenschutz weitaus greifbarer zu machen ermoglicht. Wenn man weitere Losungen mit einem hohen Maf an

und in Zahlen abzubilden. Dies geht von der Erstellung und Automatisierungsmaoglichkeit nutzt, tragen diese ihren Teil zu einer

Aufrechterhaltung einer sicheren Konfiguration tUber das Erkennen mehrstufigen Sicherheitsstrategie bei. So konnen MSPs schnell ein

. L effizientes, reaktionsschnelles, skalierbares und planbares Modell
von Angriffsversuchen bis hin zum schnellen Handeln, um

Schaden nach erfolgreichen Angriffen zu beheben. zur Servicebereitsteliung schaffen.

23 | Barracuda MSP - DER LEITFADEN FUR MSPS ZUR STARKUNG VON MANAGED SECURITY SERVICES MITTELS SICHERHEITSZENTRIERTER RMM. BarracudaMSP.com


https://barracudamsp.com/

Sicherheitsdienstleistungen
beginnen mit einem
sicherheitszentriertem RMM

Es ist bereits klar, dass auch Unternehmen, die so klein wie lhre

Kunden sind, immer noch — und teilweise sogar ausgewahlte —

Ziele von Cyber-Angriffen sind. Es ist also zwingend notwendig,

dass MSPs damit beginnen, ihren Kunden Managed Security
Services anzubieten, die vor Cyber-Angriffen schitzen, diesen

vorbeugen, sie erkennen und auf diese reagieren.

Wahrend Sie darauf hinarbeiten, Sicherheitsdienstleistungen zu
entwickeln, zu definieren und schlussendlich auch anzubieten,
ist es wichtig, jene bereits in Inrer RMM-Losung enthaltenen

Sicherheitskomponenten in ihr Angebot zu integrieren.

In manchen Fallen konnen RMM Komponenten die Basis fur
einzelne Aspekte der neuen Dienstleistung sein (z.B. Patch
Management). RMM kann aber auch mittels Automatisierung zur
Steigerung der proaktiven und reaktiven SicherheitsmaBnahmen
(z.B. Uberwachung und Schadensbehebung bei unbestatigten
Endpoint Konfigurationsanderungen) verwendet werden. Wahrend
Sie eine mehrstufige Sicherheitsstrategie aufbauen, sollten Sie
uberlegen, wie jeder Teil lhrer Strategie das RMM nutzen kann,
das ja bereits Zugriff auf die Endpoints und Server innerhalb der

Kundenumgebung hat.
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SICHERHEITSDIENSTLEISTUNGEN BEGINNEN MIT EINEM SICHERHEITSZENTRIERTEM RMM

RMM bildet eine leistungsstarke Grundlage fur ein Als MSP fuhrt kein Weg an Sicherheitsdienstleistungen vorbei;
Sicherheitsdienstleistungsangebot. MSPs, die in ihren Managed das Sicherheitsbewusstsein der Kunden wachst und sie werden
Services bereits RMM-Losungen nutzen, haben die Moglichkeit, sich mit ihren Sicherheitsbedenken an Sie wenden, oder einen

mit einem Basisangebot zu beginnen, das im Laufe der Zeit anderen MSP suchen, der sich darum kiimmert. Nutzen Sie jetzt
ausgebaut werden kann. Das funktioniert jedoch nur, wenn die die Chance: Beginnen Sie damit, zu prufen, welche Komponenten
RMM Losung uber integrierte sicherheitszentrierte Komponenten lhrer RMM-L6sung Sie nutzen kdnnen. Definieren Sie den Umfang
und Automatisierungsfunktionen verfugt. lhres neuen Service-Angebots, wahlen Sie notwendige zusatzliche

Sicherheitslosungen aus und nutzen sie die Komponenten lhrer
RMM-Losung gemeinsam mit Automatisierung als Basis fur eine

neue lukrative Einnahmequelle.
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