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Cloud-to-Cloud Backup 

Von Null auf Backup in 15 Minuten!
Warum die externe Sicherung der O365-Daten
so wichtig ist. 

In diesem Whitepaper erfahren Sie:

•	 Wie sich das “New-business-normal“ entwickelt hat.
•	 Was dies im Hinblick auf Backup-Bedrohungen mit sich bringt.
•	 Wie sich Office 365 entwickelt hat und wo dessen Grenzen liegen.
•	 Welche Lösungen es von Barracuda MSP für das Backup dieser Daten gibt.

Unplanbar, unsicher, ungewohnt: Our new normal

Die vergangenen Monate haben uns allen bildlich aufgezeigt, vor welchen neuen  
Herausforderungen sich die Datensicherung innerhalb kürzester Zeit befinden kann. 
Mit dem Einzug der Pandemie hielten gleichzeitig nicht nur neue Arbeitsweisen,  
sondern auch viel Unsicherheit Einzug in unseren Geschäftsalltag. 
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•	 Wie stellen wir uns und unser 
    Unternehmen am Schnellsten 
    auf die neue Situation ein?
•	 Wie gewährleisten wir die Qualität und   
    Dynamik unserer Prozesse ab sofort
    im Remote-Modus?
•	 Wie gehen die Mitarbeiter mit der 
    Situation um?
•	 Wie verhalten sich die Kunden in 
    derart unsicheren und unplanbaren  
    Zeiten?

Dies sind nur einige von vielen Fragen, mit 
denen sich Entscheidungsträger in vielen  
Geschäftszweigen dieser Tage auseinan-
dersetzen müssen.



Wo Unsicherheiten aufkommen, steigen parallel die Möglichkeiten 
für Cyberangriffe, was sich im 2020 entsprechend bewahrheitete. 
Mit dem Massen-Umzug ins Home Office wurden kritische firmenin-
terne Daten plötzlich ausserhalb der Firma auf Notebooks und Smart-
phones erstellt, versendet und gespeichert. 

Hier trugen fehlender oder nicht aktueller Virenschutz sowie Heim-  
& WLAN-Netzwerke ihren Teil zur ansteigenden Cyberkriminalität bei. Das Si-
chern dieser extern generierten Daten ist von entscheidender Bedeutung. 
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IT-Abteilungen waren gezwungen, auftretende Probleme rasch remote zu lösen. 
Betrugswellen, die inhaltlich das Thema der Stunde aufgriffen und sich die Neugier  
(COVID-Research) und die Angst (Links zu Beratungen + Hilfen) der Bevölkerung  
zunutze machten, florierten. 

All diese Aspekte begünstigten im vergangenen Jahr bis heute eine wesentlich effek-
tivere und schnellere Verbreitung von Ransomware, im Vergleich zu den Vorjahren.
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Allein im Vergleich von 2018 zu 2019 stieg der Anteil der Unternehmen, die Microsoft 
365 im Einsatz haben, um mehr als 20% auf 79%. Das heisst, heute nutzen 4 von 5 
potenziellen Kunden, mit denen Sie sprechen, bereits Office 365 – Tendenz weiter stei-
gend.

Der Wechsel zu Microsoft 365 bietet Unternehmen zahlreiche Vorteile, wie gesteigerte 
Endbenutzerproduktivität, niedrigere Kosten und geringere Komplexität bei der Verwal-
tung lokaler Hardware. Während Microsoft und andere Software-as-a-Service-(SaaS-)
Anbieter IT-Infrastrukturen bereitstellen und die Verfügbarkeit und Betriebszeit ihrer 
Anwendungen und Services sicherstellen, verlassen sich Kunden oft zu sehr auf die  
Sicherheit ihrer Daten in diesen Services.

Doch der Papierkorb von Office 365 ist keine Backup-Lösung. In seinen allgemeinen 
Geschäftsbedingungen weist Microsoft selbst auf die sogenannte «Shared Responsi-
bility» hin; dass es in der Verantwortung des Kunden liegt, Office 356-Daten zu sichern. 
Microsoft ist für den Dienst verantwortlich, der Kunde selbst für Inhalt und Datensiche-
rung.  

23 Stunden verbringt ein durchschnittlicher Arbeitnehmer jede  
Woche in Microsoft-Office-Programmen. Damit katapultierte sich  
Office 365 in den vergangenen Jahren, weit entfernt von der Konkur-
renz, auf Platz 1 der Bürosoftware.

Excel, Word & Powerpoint: 
Der Boom von Office 365
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Sicher, simpel, schnell:
Das Barracuda Cloud-to-Cloud Backup

Das Barracuda Cloud-to-Cloud Backup bietet Ihnen eine umfassen-
de Absicherung aller Office 365 Daten und ermöglicht die schnelle und  
einfache Wiederherstellung der geschützten Daten, von jedem mit dem 
Internet verbundenen Gerät aus. 

Kunden suchen bei der Ausgestaltung ihrer IT-Infrastruktur nach Einfachheit. 
Die von Barracuda MSP bereitgestellte SaaS-Lösung ermöglicht ein Kunden- 
Deployment in weniger als 15 Minuten, ohne komplexes Set up. Es sind weder 
laufende Managementaufwände, noch Netzwerkplanung, Hardware-Optimierungen 
oder Software Updates nötig. Zudem muss kein zusätzlicher Speicher gekauft oder 
verwaltet werden. 

Office 365 ist sehr komplex zu 
sichern. Barracuda Cloud-to-
Cloud Backup vereinfacht die 
Sicherheit für Ihre Kunden und 
kann als eigenständige Lösung 
oder als Teil von Barracuda Es-
sentials im Rahmen von Total 
Email Protection angeboten 
werden. 

Barracuda Coud-to-Cloud Backup wird monatlich pro Benutzer abgerechnet,  
verwendet einen cloudbasierten Speicher und umfasst unbegrenzte Speicher- 
optionen bei Microsoft 365 mit flexiblen Retention Policies und ohne Passwort Cache.

Alles was in der Cloud beginnt, bleibt auch in der Cloud. Lokaler Support und Gratis 
Updates & Features runden die Lösung für Ihre Kunden ab.

Verschlüsselung und Multi-Faktor-Authentifizierung | State-of-the-art security
Die 128-Bit-SSL-Verschlüsselung schützt die Daten während der Übertragung. Die  
gesicherten Daten im Ruhezustand werden mit einer 256-Bit-AES-Verschlüsselung  
geschützt. Barracuda Cloud-Speicher ist SSAE Typ II-zertifiziert und wird regelmäßig 
von Dritten geprüft. 

Multi-Faktor-Authentifizierung, Anmeldebeschränkungen für IP-Adressen und rollen-
basierte Zugriffskontrolle sorgen für noch mehr Sicherheit.
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1.	Knapp 80% Ihrer potenziellen Kunden verwenden bereits Microsoft  
    Office 365.

2.	Cloud-to-Cloud Back up bietet Ihnen die Möglichkeit, Ihr Angebot bei  
    bestehenden Kunden auszuweiten. Managed Service Provider, die bereits  
    Migrations- und Verwaltungsdienste anbieten, erweitern ihr Portfolio mit     
    Backup um ein passendes Value Add.

3.	Cloud-to-Cloud Backup kann ein Türöffner und Unterscheidungsmerkmal 
    bei der Gewinnung von Neukunden darstellen.

4.	Die Lösung ist nicht beratungsintensiv und lässt sich einfach verkaufen.

5.	Zusätzlich bieten sich weitere Cross-Selling-Möglichkeiten.

Partner Top 5
Top 5 Gründe, warum Sie Cloud-to-Cloud Backup  
anbieten sollten

Kunden Top 5
Top 5 Gründe, warum Ihre Kunden Cloud-to-Cloud Backup brauchen: 
 

1.	Versehentliches Löschen der Daten.
    (Speicherplatzbereinigung oder versehentliches Löschen im Posteingang)

2.	Schädliche Angriffe durch mutwillige Datenlöschung
    (Accounts-Takeover oder Mitarbeiter, die den Betrieb verlassen und mutwillig Daten  
     löschen)

3.	Die systemeigene Aufbewahrung ist sehr komplex.

4.	Rechtliche Vorschriften der Datenaufbewahrung & DSGVO-Konformität.
	 (Speicherort in EU: Microsoft Azure in Frankfurt a. M., D und Amsterdam, NL)

5.	Microsoft empfiehlt Backup über Dritte.



Neu, flexibel, schnell: 
Wie durch Krisen die Innovation blüht.

Das Gute am rasanten Wandel und der konsequenten Ausrichtung nach 
vorn, auf Grundlage welcher Ereignisse auch immer, ist das in Erscheinung 
treten unserer menschlichen Stärken:

Mehr denn je sind unsere Flexibilität, unsere Kreativität und unser Blick auf das 
Wesentliche gefragt. Frei nach dem Motto «Jede Krise kann auch als Chan-
ce gesehen werden», bewegen wir uns im Eiltempo in eine neue Arbeitswelt mit 
ihren neuen Bedürfnissen, neuen Rahmenbedingungen und neuen Möglichkei-
ten - in eine neue Gesellschaft mir ihren neuen Werten, neuen Ansätzen und neuen  
Verhaltensweisen. 
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Eine progressive Haltung, Kreativität und Mut helfen uns dabei, neue Wege zu nutzen 
und uns und unser Umfeld weiterzuentwickeln. Mit den flexiblen und einfachen SaaS- 
Lösungen von Barracuda MSP bewegen Sie sich mühelos in dieser Dynamik mit,  
profitieren als Managed Security Provider von einem innovativen und nachhaltigen 
Business Model und bieten Ihren Kunden einfache, schnelle und agile Lösungen. 

Die Zukunft liegt vor uns - packen wir’s an!  
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Gerne beraten wir Sie persönlich zu Ihren Möglichkeiten.

	 Kay-Uwe Wirtz
	 Regional Account Director MSP, (DACH)

	 Tel.: +49 160 889 34 85

	 kwirtz@barracuda.com	

www.barracudamsp.com

Kontaktieren Sie uns für ein Live-Webinar oder Beratungsgespräch.

       	 Franziska Lillge
	 Field Marketing Manager MSP (DACH)

	 Tel.: +49 171 242 46 98

	 flillge@barracuda.com

Barracuda MSP Cloud-to-Cloud Backup

	 Caglar Cölkusu
	 Business Development Manager

	 Tel.: +41 76 270 09 00

	 caglar.coelkusu@infinigate.ch	


