
Certificación Junior
Borrado deLaptops, Mac & PC.
Borrado de Smartphones & tablets.
Borrado de dispositivos Flash.
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Entrenamiento



Introducción
Borrado de Laptops, Mac & PC.
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¿Qué es la eliminación segura y certificada?
El uso de "formato" y formateo de bajo nivel como métodos inseguros.
Borrado total y parcial.
Informes 100% auditables.
Firmware del disco duro
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Conceptos Básicos
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Requerimientos mínimos del sistema
Procesador con arquitectura x86
1 GB de RAM
Pantalla SVGA
Puertos USB (2).
NIC Ethernet (si el borrado se realiza mediante la 
consola de administración)
Software requerido.
Imagen de Blancco (archivo .iso).
Creador USB Blancco
Dispositivo USB.
Opciones de arranque
FLR
Resolucion nativa
Resolución segura
Modo de depuración

4© Copyright Delete Technology Group 

Pasos previos al proceso de borrado
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Llave HASP

USB Intranet

Nube

Licencias
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Proceso de borrado mediante la tecla HASP.
Requisitos
Hasp Key (dispositivo físico).
Ventajas
No se requiere configuración de red ni salida de Internet.
Limitaciones
Número de equipos que se pueden eliminar simultáneamente.
Riesgos de pérdida.
Proceso de borrado por Management Console (Local).
Requisitos
Instalación previa de la consola de administración en un servidor físico o virtual. 
Configuración previa de la imagen de borrado (certificación Senior)
La computadora que se eliminará y la consola deben estar en el mismo segmento de red. 
Ventajas
Se pueden hacer más borrados en menos tiempo con el método que usa la tecla HASP.
Los procesos de borrado se pueden realizar simultáneamente configurando PXE (certificación 
Senior).
Limitaciones
Se requiere acceso a la intranet del cliente
Requiere configuración de parámetros de red y políticas de seguridad.

Proceso de borrado por Management Console (Cloud).
Requisitos
Tras la compra del producto.
Imagen de Blancco (.iso) para la nube
La computadora que se va a eliminar debe tener permiso y una conexión a Internet.
 Ventajas
Se pueden realizar más procesos de borrado en menos tiempo que el método de HASP Key. 
Los procesos de borrado se pueden realizar simultáneamente configurando PXE 
(certificación Senior)
Limitaciones
Requiere configuración de parámetros de red y políticas de seguridad.
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Tipos de borrado según el consumo de licencia
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Junior
Diagrama de borrado HASP

ETAPA DE BOOTEO

ETAPA DE BORRADO

ETAPA DE RECOLECCIÓN DE REPORTES

ETAPA DE IMPORTACIÓN

Software de borrado

Pantalla con BIOS

CONTENEDOR DE LICENCIAS

Pantalla de
finalización Guardado en el

PDF + XML

Conexión y Booteo

HASP

HASP

Pantalla con la 
imagen de carga

de Blancco
( iniciando proceso )

Importación 
de XML

Servidor con
BMC Visualización Consola con

reporte
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Interfaz de usuario - BDE
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Información del
disco

Opciones de borradoLas etapas de
el proceso

Menú de herramientas
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Opciones de borrado
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Sectores remapeados
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1

2

3

Pista

Sector sano (S2)

Sectores remapeados (SR)

Sector
Clúster

Sector con daño
Físico o lógico (S1).

Blancco identifica
y cuenta el total

de los sectores remapeados

Generar 
Bandera

S1

S2

S2

S2

S1

P
C

S2

S1

S1

SR
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Firmware
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Almacenamiento físico de un HDD

Almacenamiento físico de un disco duro

Datos del usuario HPA DCO

HPA (ÁREA PROTEGIDA POR EL HOST)

No puede ser visible desde el primer sistema operativo, esta área ha sido utilizada por servicios 
antirrobo como computrace, para almacenar aplicaciones antirrobo, así como por algunos rootkits 
para no detener el antivirus.

DCO (SUPERPOSICIÓN DE CONFIGURACIÓN DEL DISPOSITIVO)

Como HPA no es de fácil acceso, esta área es utilizada principalmente por el fabricante para 
normalizar el tamaño de sus discotecas.
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Test de hardware
Delete Technology Group l Certificación Junior

Test
automático

Test
asistido
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Entrada & edición
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UdqNELnnjCKhUyEq82Erflqj8q/h3toLTjhvRlAz9Fz9Uh9CewaawVGKm2msB+d8axDslmb9/9HvDPi7WBNLX9vYsb1L7Q/PmWSul9Ar1UbfPjaRPItuTZopsO0dkNpWXjkO27Pjc04xjbquQ3vh+lyLVi02S5KGSVLApIXV6DJgoG
bfvf2QBWKLeAUPTCBIlKjHxQXg6AFa+C9qZlHy+v/2nrOkWsNAEjNFKiP7uutWnckQIRZCrISPqFMDSy+dhqnC5PnIOnlEYIQRC/ESt/8FJxb0EMg7SlZxl1FSDf6P2anI2nBynUpGQg2MXng8xq5oFLKk7aSkCB1+LcsCzQ==

Digital Signature:
Blancco Drive Eraser   6.8.0Software Version:
2019-09-26 20:12:35 (+0000)Report Date:
94cc1001-f2f9-4f22-ae8c-330d6164197cReport UUID:

Report Details

PCI, ACPI, CD Boot, EDD, Legacy USBBIOS Features:
Intel Corp., Version: NT94510J.40T.0124.2012.0217.1418, Date: 02/17/2012BIOS:
Intel Corporation, D945GNTMotherboard:
Cryptera, Unknown, Sagem Denmark, EPP5 2.00USB Device:
Diebold, Inc., Unknown, Diebold Inc., SPI 1.00USB Device:
Kingston Technology, DataTraveler 100 G3/G4/SE9 G2, Kingston, DataTraveler 3.0 2.10USB Device:
Jing-Mold Enterprise Co., Ltd, Unknown, Jing-Mold, USB K/B+Mouse 1.10USB Device:
Diebold, Inc., Unknown, Diebold Inc., AFD 1.00USB Device:
Diebold, Inc., Unknown, Diebold Inc., EAI 1.00USB Device:
Diebold, Inc., Unknown, Diebold Incorporated, LCD-AFD 1.10USB Device:
Toshiba TEC, Unknown, Toshiba TEC, Snowhaven 2.00USB Device:
Diebold, Inc., Unknown, Diebold Inc., TCM 1.00USB Device:
TEAC, Type: DVD-ROM, DV-518GSOptical Drive:
Ethernet, Intel Corporation 82573V Gigabit Ethernet Controller (Copper), 00:1c:c0:d4:17:1cNetwork Adapter:

Seagate, ST9160314AS, Firmware: 0003SDM1, Serial: , 160GB / 312581808 sector(s), SATA, Sector Size: 6VCN21SS
512, Average Write Speed: 50MB/s, Average Read Speed: 29MB/s, Accessible Region: 160GB / 312581808 sector(s), 
DCO: Doesn't exist, HPA: Doesn't exist, Remapped Sector(s): 38, Health Status: good

Disk:
Intel Corporation 82801G (ICH7 Family) IDE ControllerStorage Controller:
Intel Corporation NM10/ICH7 Family SATA Controller [IDE mode]Storage Controller:
Intel Corporation NM10/ICH7 Family High Definition Audio ControllerSound Card:
Intel Corporation 82945G/GZ Integrated Graphics Controller, 0BGraphics Card:
4096MB, Occupied memory banks: 2/4Total Memory:
Unknown Vendor, Empty slot, DIMMMemory Bank:
0x0000000000000000, 2048MB, 667MHz, Synchronous, DIMM, Serial: 0x67363E7AMemory Bank:
Unknown Vendor, Empty slot, DIMMMemory Bank:
0x7F7F7F7FCB000000, 2048MB, 667MHz, Synchronous, DIMM, Serial: 0x00000000Memory Bank:

GenuineIntel, Intel(R) Pentium(R) 4 CPU 3.00GHz, Cores: 1, Stepping: 5, Nominal speed: 3000MHz, Max speed: 
3000MHz, External Clock: 200 MHz, Voltage: 3.0 V

Processor:
BACFAFBE-2F7F-11DE-9B5B-000EA68F7260UUID:
DenverModel:
DesktopChassis Type:
DIEBOLDManufacturer:

Hardware Details

Remapped sectors area erased.    Information:
ErasedStatus:
2 (1 overwriting, 1 firmware based erasure)Erasure Rounds:
HMG Infosec Standard 5, Lower StandardMethod:
01:44:15Duration:
2019-09-26 13:22:39 (-0500) / 2019-09-26 15:06:54 (-0500)Start/End Time:

38Remapped Sector(s) After 
Erasure:

goodHealth Status:
38Remapped Sector(s):Doesn't existDCO:Doesn't existHPA:

312581808Sectors:SATABus:160GBSize:
6VCN21SSSerial:ST9160314ASModel:SeagateVendor:Disk:

Erasure Results

Nombre Del Cliente:
Custom Fields

Licensed To

Data Erasure Report

2019-09-26 20:12:35 (+0000),  BLANCCO DRIVE ERASER   6.8.0,  DIEBOLD,  DENVER
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El informe de Blancco es 100% auditable 

¿Qué se borró ?.

¿Cuándo fue borrado? (Duración).

¿Cómo se borró? (Rondas de Método y Borrado).

Ubicación del cliente

Protección contra manipulación

ID único por evento de borrado

Firma digital al importar el informe a BMC.

Informe de borrado
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Borrado por consola (local)

PC PC PC

Intranet

Políticas de 
Llave HASP

BMC Local

Base
de Datos

Seguridad
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Configuración de parámetros de redes
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Guardar y enviar el informe de borrado de datos



Problemas de arranque con la imagen de Blancco.
HP ZBook Studio G5.
Dispositivos modelo HP ZBook.
HP ZBook Studio G3
HP ZBook 17 G3
HP ZBook Studio G5
Arranque por Legacy y UEFI

Borrando SSD.
Estándar de borrado
Compatibilidad entre el firmware del disco duro y los estándares.
Usando el borrado estándar de SSD de Bancco
Uso de sobrescritura aleatoria aperiódica estándar
Borrado basado en firmware.
Nvme unidades temperatura
Dispositivos Lenovo
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Solución de problemas



Lenovo Thinkpad P51, P52, T460s, T470, T470s, T480, T540p, T570, T580, X270, X390
Lenovo Yoga 370, X380, X390
Lenovo ThinkCentre M715q, M910
Lenovo X1 Carbon
Lenovo X1 Carbon Yoga
Suspensión del proceso y reactivación del mismo una vez bajada la temperatura.

Licencias.
No hay licencias disponibles
Incompatibilidad entre la versión de la imagen y el tipo de licencia.
Campo de "control de licencia" mal configurado
Borrado de discos de tipo SATA M.2 y Nvme con la versión para PC de 
Drive Eraser.
Problemas de conexión con el BMC.
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Blancco Management Console
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BMC

Soporte

DashboardLicencias

Usuarios

Reporte

Área de proceso
"Certificación senior"
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Managemente Console Cloud
Delete Technology Group l Certificación Junior

Iniciar sesión
Consideraciones:
Alcance URL: 
https://cloud.blancco.com
Puerto: 443

Previously 
shipped by 

Delete Technology
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Interfaz del usuario de Blancco Management Console
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Reportes

Reportes

Default Personalizado
Enviar por correo electrónico
Editar ciertos campos
Exportar PDF, XML, CSV
Eliminar
Imprimir
Ver prioridades

Para cualquier campo del 
informe:
Nombre del técnico
Ubicación
Serie HDD
Serie de computadora



Esta pestaña mostrará todos los informes de Blancco de la base de datos
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Pestaña de informes

�
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Gestión de vistas de informes

� Esta pestaña nos permitirá tener una vista personalizada
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Grupos & Usuarios

�
Usuarios

Grupos

Usuarios

Roles

Licencias



Esta pestaña se usa para administrar usuarios y roles
Creación de Grupos y Usuarios:
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Grupos & Usuarios

�



Creación de nuevos roles

Asignación de roles al usuario
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Ficha de Licencias

�

Envío de informes
Sincronización de licencias

BMC

BDE

HDD

BLUN

BRME

BFE
XXXXX-XXXXX

Código de suscripción.
Se ata al equipo.

XXXXX-XXXXX
Código de suscripción
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Soporte técnico

�

Correo:
Problema:
Producto:



Borrado de dispositivos Flash
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Requerimientos mínimos
Hardware
Software
Desde Windows 7
Al menos 200 MB de espacio en el disco duro
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Borrado de dispositvos flash
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Lanzamiento de la aplicación
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Configuración
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Activación

Después de la instalación, en la pestaña de 
suscripción, haga clic en activar suscripción, en la 

que se ingresará un código de 16 caracteres.

El código se validará en la url:
www.safeit.com

www.blancco.com

El número de días que quedan
utilizar el producto

se mostrará

Número de días
disponible

Validación 
del código

Ingresar 
código



I hereby state that the data erasure process has been carried out in accordance with the given instructions.

SUPERVISORDATA ERASURE OPERATOR

MEQCIK52/tmdh+zsYKLt0B5PjVA7eHz5hewZLNT+BLalV+ZDAiBxao0X9aMFHMPb2GPSbTcodiYsnh
MuqaI+/5/dxV49Vg==

Digital Signature:
Blancco Removable Media Eraser   2.4Software Version:
2019-07-24 15:12:16 (-0500)Report Date:
9d5c92d5-f53f-42f4-a623-89651847c462Report UUID:

Report Details

DTECHNOLOGY\agranadosUser Name:
ANGEL-LAP2Computer Name:
10.0.18362OS Version:
WindowsOS Name:

Software Information

ErasedStatus:
HMG Infosec Standard 5, Lower StandardMethod:
00:25:37Duration:
2019-07-24 14:12:16 (-0600) / 2019-07-24 14:37:53 (-0600)Start/End Time:

ReservedBus:16GBSize:
AA00000000000489Serial:USB Flash DriveModel:ADATAVendor:Device:

Erasure Results

Data Erasure Report

2019-07-24 15:12:16 (-0500),  BLANCCO REMOVABLE MEDIA ERASER   2.4
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Reporte de borrado

¿Qué fue borrado?
¿Cuándo fue borrado?
¿Cómo se borró?
¿Dónde fue borrado?

Parámetros de seguridad



37© Copyright Delete Technology Group 

Delete Technology Group l Certificación Junior

Borrado de teléfonos inteligentes y tabletas / Requisitos mínimos de hardware
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Borrar teléfonos inteligentes y tabletas

Configuración de firewall
Asegúrese de que no haya ningún firewall que bloquee los servidores de Apple:

  appldnld.g.aaplimg.com
  itunes.apple.com
  appldnld.apple.com
  appldnld.apple.com.edgesuite.net
  gs.apple.com
  gg.apple.com
  17.151.36.30
  17.171.36.30
  albert.apple.com
Tenga en cuenta que la lista de servidores anterior se validó cuando se publicó este documento.
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User Interface
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Actualización

El comportamiento de actualización altera la forma en que se manejan las 
actualizaciones de software del cliente. Las opciones son:

Descargar e instalar actualizaciones: cuando está activo, las actualizaciones de 
software se instalan tan pronto como estén disponibles. Tenga en cuenta que 
después de instalar la actualización, es necesario reiniciar la PC para que la 
actualización surta efecto.

Descargar actualizaciones: las actualizaciones se descargan automáticamente.
El usuario debe hacer clic en el icono de notificación en el menú principal para 
instalar la actualización.

Actualizaciones manuales: las actualizaciones se descargan manualmente. 
El usuario debe hacer clic en el icono de notificación en el menú principal para 
descargar la actualización. Para instalar la actualización, el usuario debe hacer clic 
en el icono nuevamente.
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Estadísticas
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Reportes
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Delete Technology Group
Av. Ejército Nacional 826A Oficina 104 Col. Polanco CDXM 11540 México

Fecha de Expedición
2021

DELETE TECHNOLOGY, el logotipo de DELETE TECHNOLOGY son marcas 
comerciales de DELETE TECHNOLOGY  S.A. DE C.V., registradas en muchas 
jurisdicciones del mundo. Otros nombres de productos y servicios pueden ser marcas 
comerciales de DELETE TECHNOLOGY o de otras empresas. En la web se 
encuentra disponible una lista actualizada de las marcas comerciales de DELETE 
TECHNOLOGY, en "Copyright and trademark information",

Este documento está actualizado hasta la fecha inicial de publicación y puede ser 
modificado por DELETE TECHNOLOGY en cualquier momento. No todas las ofertas 
se encuentran disponibles en todos los países en que DELETE TECHNOLOGY 
opera. Los datos de rendimiento y ejemplos de clientes que se citan se presentan solo 
a título ilustrativo. Los resultados de rendimiento reales pueden variar en función de 
las configuraciones y condiciones operativas específicas.

LA INFORMACIÓN EN ESTE DOCUMENTO ES PROPORCIONADA “COMO ES”, 
SIN NINGUNA GARANTÍA, YA SEA EXPLÍCITA O IMPLÍCITA, Y SIN NINGUNA 
GARANTÍA DE COMERCIALIZACIÓN, ADECUACIÓN PARA UN PROPÓSITO EN 
PARTICULAR Y CUALQUIER GARANTÍA O CONDICIÓN DE NO 
CONTRAVENCIÓN.

Los productos DELETE TECHNOLOGY están garantizados de acuerdo con los 
términos y condiciones de los acuerdos en virtud de los cuales se proporcionan. El 
cliente es responsable de asegurarse del cumplimiento de las leyes y normas que 
sean de aplicación. DELETE TECHNOLOGY no proporciona asesoramiento legal ni 
declara o garantiza que sus productos o servicios asegurarán que el cliente cumpla 
alguna ley o norma determinada. Las declaraciones en cuanto a futuras direcciones y 
propósitos de DELETE TECHNOLOGY están sujetas a cambios o cancelaciones sin 
previo aviso y solo representan metas y objetivos.




