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NORMAS Y REGLAMENTOS QUE APLICAN
EN EL SECTOR

e MAAGTICSI
® Norma Mexicana NMX-I-9126-2-2011

® Conformidad de Funcionalidad
® Guia para el Borrado Seguro de Datos Personales del INAI,
NMX-19126-2-2011.

® Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados.

e DOF: 04/02/2016, AOP 4 Inciso D
International Standards Organizations (ISO)
Guidance 1SO-27000 (Internacional).

INAI

Instituto Nacional de Transparencia, Acceso a la
Informacidén y Protecciéon de Datos Personales.

Métodos para el Borrado Seguro de
Datos Personales

Métodos Fisicos Métodos Loégicos

Destruccion Destruccion
Almacenamiento Almacenamiento Desmagnetizacion Sobre-escritura
Fisico Electrénico
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SOLUCIONES PARAELBORRADO SEGURO
Y PERMANENTE DE LA INFORMACION

. QUE ES BLANCCO?

Blancco ofrece una gama de soluciones para el
borrado de informacion a nivel fisico, l6gico y virtual.
El borrado seguro mas el reporte 100% auditable
que genera Blancco es la evidencia necesaria
para el cumplimiento normativo en México y
Latinoamérica. Al establecerse como el estandar
mundial en borrado de datos certificado, Blancco
ha sido probado, certificado y recomendado por
19 organismos oficiales, autoridades legales y
laboratorios de pruebas.
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MAAGTICSI

Art. 27 XX

Mantener, evidencia auditable del proceso de
borrado seguro, utilizando la definicion del manual
de borrado seguro, como un borrado permanente
irrecuperable.

Art. 27 XXVIIl: Establecer lineamientos para
la seguridad de la informacidbn que puedan
complementarse con base en las practicas
recomendadas y normas internacionales en este
ambito.

Art. 27 XIX: Establecerlineamientosparalaseguridad
de la informacion, que puedan complementarse
con base en las practicas recomendadas y normas
internacionales en este ambito.

Art. 27 XIX: Establecer controles de seguridad en los
activos de TIC, priorizando aquellos de mayor nivel
de riesgo, entre estos, los dispositivos méviles que
acceden a la red o interactuan con los dispositivos
conectados a la infraestructura, incluyendo aquellos
que se encuentran en propiedad de terceros que
sean utilizados al interior de las instituciones.

Blacco genera y almacenaun certificado con mas de
250 detalles de hardware validado por el INAlI como
prueba de cumplimiento, auditoria, notificacion vy
verificacion de que la informacion fue borrada. El
borrado de datos es la ultima etapa en el proceso
de seguridad de la informacion. Blancco puede
automatizar el borrado de datos de acuerdo con los
lineamientos establecidos y generar el respectivo
certificado de auditoria, Las soluciones de Blancco
eliminan de forma completa y permanente la
informacidn contenida en div. dispositivos.



LEY DE PROTECCION DE DATOS PERSONALES EN
POSESIONDE SUJETOS OBLIGADOS (LDGPDPPSO)

Art. XIi

La actividad consistente en eliminar, borrar o destruir
el o los datos personales, una vez concluido el
periodo de bloqueo, bajo las medidas de seguridad
previamente establecidad por el responsable.

Blancco cuenta con un reporte auditable infalsificable
validado por las instituciones que lo requieren y
en cumplimientos de todas las normas, leyes vy
reglamentos aplicables.

DIARIO OFICIAL DE LA FEDERACION (DOF)
AOP 4

Implementar y verificar que se cumplan los controles
de seguridad fisica en el centro de datos. Con las
soluciones de blancco se garantiza el borrado
seguro de la informacion de los dispositivos de
almacenamiento fijos, remobibles y externos, que
sean retirados del ambiente operativo, por dano o
reemplazo.

Blancco ofrece una gama de soluciones para el
borrado de informacion a nivel fisico, l6gico
y virtual. El borrado seguro mas el reporte 100%
auditable.

INTERNATIONAL STANDARDS ORGANIZATIONS
GUIDANCE ISO-27000

Provee un marco de reconocimiento global para
las mejores practicas en administracion de la
seguridad de la informacion. Blancco cuenta con
15 certificaciones a nivel internacional colocandolo
como el mejor producto en lo que ha borrado
certifido de informacién se refiere, garantizando la
eliminacién de datos.
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En sistemas operativos (SO) actuales, tipicamente hay dos opciones para
realizar un borrado: un formateo y un formateo rapido. El formateo rapido no
es una solucién segura porque sélo remueve los indices, pero un formato
completo, intenta sobreescribir el espacio en disco disponible para el SO
con ceros. Si todo resulta perfecto, se eliminaran grandes extensiones de
datos. Sin embargo, en la realidad el nivel de detalle que se necesita para
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asegurar un borrado seguro es mas complejo. El problema con el formateo e g e e ot e
tradicional es que no hay forma de confirmar que los datos han sido borrados =it EeEmediirnarsnsnrssrns oo
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son procesos clave para la seguridad y auditoria de la informacion.
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— BORRADO SEGUROY
ERASURE AS A CERTIFICADO DE INFORMACION
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